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Beskaeftigelsesministerens redeggrelse vedr. Berethning om out-

sourcet persondata (nr. 15/2019)

Statsrevisorerne har den 15. maj 2020 afgivet bemaerkning til Rigsrevisionens be- 24, september 2020
retning om, hvordan 17 ministerier og Region Midtjylland har handteret databe-

handlere, som opbevarer faglsomme og fortrolige personoplysninger. Statsreviso-

rerne har pa den baggrund anmodet om en redeggrelse for de foranstaltninger og

overvejelser, som beretningen giver anledning til. 3.nr. 2019 - 3145

For Beskaftigelsesministeriet er det af afgarende betydning, at vi passer godt pa de
personoplysninger, som ministeriet og dets styrelser behandler. En korrekt og an-
svarlig behandling af personoplysninger er en forudsatning for at sikre borgernes
tillid til det offentliges databehandling. Det gaelder ikke mindst, nar myndigheder
outsourcer en stor andel af de statslige it-systemer — uanset om det sker til private
leverandgrer eller andre offentlige myndigheder.

Jeg er derfor glad for, at vi med Rigsrevisionens undersggelse far sat endnu mere
fokus pa en vigtig problemstilling, som skildrer forholdet mellem dataansvarlig og
databehandler. Det er der behov for, som beretningens resultater ogsa understreger:
Rigsrevisionen vurderer, at staten samlet set har ydet en utilfredsstillende indsats
for at sikre, at deres outsourcerede personoplysninger opbevares sikkert hos data-
behandlere. Som en del af arbejdet med beretningen er Rigsrevisionen ogsa kom-
met med en reekke konkrete og brugbare anbefalinger.

Jeg tager Rigsrevisionens kritik, deres anbefalinger og Statsrevisorernes bemark-
ninger til efterretning. | ministeriet vil vi aktivt bruge alle dele i vores fremtidige
arbejde med at beskytte personoplysninger. Vi vil derfor gennemga og falge op pa
vores nuveerende retningslinjer og forretningsgange for yderligere at styrke styrin-
gen af databehandlere. Det skal blandt andet sikre, at ministeriet:

« udarbejder risikovurderinger, som ogsa har fokus pa de registreredes rettighe-
der, for vi indgar aftaler med databehandlere,

« stiller eksplicitte krav til databehandlere, nar de benytter underdatabehandlere,
sa vi kender hele kaeden af underdatabehandlere,

« udarbejder tilsynsplaner pa baggrund af risikovurderingerne og udarbejder pla-
ner for at falge op pa tilsyn.
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De tre fokusomrader i Rigsrevisionens undersggelse afspejler reekkefaglgen i Be-
skaeftigelsesministeriets arbejde med it-projekter, hvor der indgar personoplysnin-
ger.

I det folgende vil jeg uddybe, hvordan Beskeftigelsesministeriet arbejder videre
med hver af de tre omrader.

Retningslinjer for udarbejdelse af risikovurderinger

Rigsrevisionen kritiserer, at der har varet fire tilfeelde i Beskaftigelsesministeriet,
hvor der ikke er udarbejdet en risikovurdering, inden der er indgaet en databehand-
leraftale. Rigsrevisionen kritiserer endvidere generelt, at for fa risikovurderinger
har haft et eksplicit fokus pa de registreredes rettigheder.

Beskaftigelsesministeriet er i gang med at indskaerpe proceduren for udarbejdelse
af risikovurderinger: Der skal altid foretages en vurdering af, hvilke konsekvenser
og sandsynligheder der kan vaere ved en behandlingsaktivitet, inden der indgas en
databehandleraftale, og risikovurderingen skal have eksplicit fokus pa de registre-
redes rettigheder. Ministeriet er i gang med at udarbejde eller udbygge risikovurde-
ringer, hvor dette ikke matte veere tilfaldet i dag.

Ny skabelon til databehandleraftale fra Datatilsynet
Rigsrevisionen kritiserer generelt, at der bliver foretaget behandlinger uden databe-
handleraftaler. Dette har ikke veret tilfeeldet pa Beskaftigelsesministeriets omrade.

Rigsrevisionens undersggelse har til gengeeld vist, at der er indgaet én databehand-
leraftale, hvor der ikke er taget stilling til brug af underdatabehandlere.

Efter Rigsrevisionen har afsluttet sin undersggelse, har Datatilsynet stillet en ny
skabelon til databehandleraftaler til radighed. I den nye skabelon fra december
2019 har Datatilsynet netop indarbejdet, at godkendelse af underdatabehandlere er
skrevet som valgmulighed. Det betyder, at kravet om enten en generel eller specifik
godkendelse er blevet mere tydeligt i aftalen mellem dataansvarlig og databehand-
ler. Skabelonen er &ndret pa baggrund af anbefaling fra Det Europeeiske Databe-
skyttelsesrad, som udtrykker, at det vil veere mere praktisk at give valgmuligheder i
den del af aftalen, som handler om brug af underdatabehandlere.

Det fremgar ogsa af beretningen, at der hos myndigheder er fundet tilfaelde, hvor
der ikke er taget stilling til, hvor data fysisk ma opbevares. | Beskaftigelsesmini-
steriet geelder det i ét tilfaelde. Det star eksplicit i Datatilsynets skabelon, at den da-
taansvarlige skal godkende lokationer. Det skal ogsa beskrives, hvor behandlingen
— herunder opbevaringen — finder sted, nar aftalen indgas.

Datatilsynets skabeloner har understgttet Beskeeftigelsesministeriets arbejde. Mini-
steriet er derfor allerede i gang med at implementere den nye skabelon i hele orga-
nisationen, sa den danner udgangspunkt for fremtidige aftaler. Skabelonen tager
hand om nogle af de problematikker, som Rigsrevisionen har veegtet i sin undersg-
gelse.



Tilsyn med databehandlere og underdatabehandlere
Rigsrevisionen kritiserer, at myndighederne generelt mangler at udarbejde tilsyns-
planer, fgre tilsyn med og falge op pa tilsyn med databehandlere.

| alle dele af Beskeeftigelsesministeriet er vi enten feerdige eller i gang med at
skeerpe tilsynskoncepter, sa vi i endnu hgjere grad sikrer, at databehandlere over-
holder de krav, som vi har stillet til dem i databehandleraftalen. Vi skal forlange en
hgj grad af sikkerhed i alle led af databehandlingen — bade hos databehandlere og
underdatabehandlere. | beretningen anbefaler Rigsrevisionen, at myndighederne
skal kraeve, at databehandlere dokumenterer, at de farer tilsyn med underdatabe-
handlere. Pa den made er Rigsrevisionen med til at sette en fzelles standard for,
hvilke krav myndigheder bgr stille til databehandlere. Det er et keerkomment bidrag
til arbejdet med at sikre databeskyttelsesforordningens princip om ansvarlighed.

Beskaftigelsesministeriets tilsynskoncepter bliver udformet pa baggrund af en ana-
lyse af risici. Risiciene har betydning for, hvilket slags tilsyn der skal udferes hos
databehandleren, og hvor hyppigt det skal gares. Tilsynskoncepterne vil ogsa af-
spejle synspunktet i beretningen om, at tilsyn ferst giver veerdi til organisationen,
nar der bliver fulgt op pa tilsynets udfald. Der kan vaere anmarkninger i tilsynet,
som databehandleren skal tage hand om. Det er vores pligt som dataansvarlig at
kraeve, at databehandleren eftersender dokumentation for, at eventuelle anmaerknin-
ger er handteret. Et tilsyn og de ressourcer, som er brugt pa at udfere det, skal
netop bruges til at styrke styringen af databehandlere.

Afsluttende bemaerkninger

Det er min vurdering, at ministeriet med ovenstaende redeggrelse kan imgde-
komme Rigsrevisionens kritik og anbefalinger samt Statsrevisorernes bemarknin-
ger.

| ministeriet er det afggrende, at vi har fokus pa persondatabeskyttelse i det daglige
arbejde. Derfor har ministeriets koncernledelse godkendt en governance-struktur,
hvor medarbejdere fra departementet og styrelser er udpeget som databeskyttelses-
ansvarlige. De databeskyttelsesansvarlige har et klart udfarende ansvar for efterle-
velse af forordningen og skal sikre, at ministeriets databeskyttelsesradgiver (DPO)
bliver inddraget, inden der fx indkabes nye it-systemer og ivaerkszttes nye behand-
lingsaktiviteter.

Med fast kadence afholder de databeskyttelsesansvarlige og DPO’en mgder i et
koncernfelles forum. Som fast punkt pa dagsordenen gennemgar DPO’en nye af-
garelser fra Datatilsynet og Det Europaiske Databeskyttelsesrad, som kan have re-
levans for offentlige myndigheder. Det medfarer, at de databeskyttelsesansvarlige
er ajourfarte og lgbende kan vurdere, om der skal stilles nye krav til databehandlere
eller foretages indberetninger til Datatilsynet pa baggrund af de nye afgarelser.

Beskyttelse af persondata og informationssikkerhed er ogsa fast pa dagsordenen
hos koncernledelsen og i de Igbende driftssamtaler mellem departementet og styrel-
serne. Dertil kommer, at persondatabeskyttelse indgar i ministeriets grunduddan-
nelse for alle nyansatte. | Beskeeftigelsesministeriet er det essentielt, at alle — bade



medarbejdere og ledelse — udviser ansvarlighed, nar vi behandler personoplysnin-
ger.

Afslutningsvis skal jeg bemaerke, at ministeriet har sendt en kopi af ovenstaende til
rr@rigsrevisionen.dk.
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