Skatteministeriet

Statsrevisorernes Sekretariat
Folketinget

Christiansborg

1240 Koebenhavn K

Ministerredegorelse til Statsrevisorernes beretning nr. 1/2014 om statens behand-
ling af fortrolige oplysninger om personer og vitksomheder

Statsrevisorerne har den 20. november 2014 fremsendt beretning nr. 1/2014 om statens
behandling af fortrolige oplysninger om personer og virksomheder og bedt mig om en
redegorelse for de foranstaltninger og overvejelser, som beretningen giver anledning til.

Jeg kan tilslutte mig beretningens konklusioner og anbefalinger.

I fotlengelse af dette kan jeg oplyse, at datasikkerhed har hejeste prioritet i Skatteministe-
tiet, og jeg tager derfor kritikken meget alvorligt.

Jeg har en klar forventning om, at Skatteministeriet og herunder SKAT skal leve op til
gzeldende regler og standarder vedrorende datasikkerhed. Det har desvarre ikke varet
tilfzzldet pa alle de undersogte omréder, og detfor har SKAT sat fokus pa at rette op pé
de omrider, hvor der har varet kritik. En vaesentlig del af denne indsats indgar i Skatte-
ministeriets aktiviteter i forbindelse med indferelsen af sikkerhedsstandarden ISO27001.

SKAT har oplyst mig, at SKAT's IT-afdeling i samarbejde med SKATs Sikkerhedskontor
har etableret en central sikkerhedsorganisation, der hindterer eksisterende sikkerheds-
sporgsmil og lobende identificerer nye, herunder sikrer, at Rigsrevisionens anbefalinger
implementeres.

Rigsrevisionens beretning og statsrevisorernes bemzrkninger giver mig anledning til fol-
gende konkrete foranstaltninger.

Retningslinjer

SKAT er som andre statslige institutioner i gang med at implementere sikkerhedsstanda-
den ISO27001. Som en del af dette arbejde har SKAT udarbejdet en ny sikkerhedshand-
bog, der blev godkendt i december 2014. For at sikre at Sikkerhedshédndbogen opdateres
arligt, vil opgaven indgé i et arshjul for informationssikkerhed.

Kontrol med brugeradgange

SKAT igangsatte ved arsskiftet 2013/2014 et arbejde, der skal forbedre den halvarlige
kontrol med brugeradgange. Dette arbejde pigir stadig og forventes afsluttet i 2. kvartal
2015. Arbejdet bestar dels i en oprydning, dels en forbedring af det system, der styrer
medarbejdernes brugeradgange.
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Afviste adgangsforsog

SKATS systemer er sat op séledes, at adgangen lases efter tre-fem forgzves adgangsfor-
sog. SKAT er i gang med at analysere de tekniske muligheder for at foretage opfolgning
pa gentagne afviste adgangsforseg. Analysen forventes afsluttet i 2. kvartal 2015.

Sletning af logregistreringer

SKAT har iveerksat stikproveundersogelse vedrorende leverandorernes sletning af logfiler,
og sidelobende igangsat analyser vedrorende de tekniske muligheder for sikring heraf.
Analysen af de tekniske muligheder til sikring heraf forventes afsluttet i starten af 3. kvar-
tal 2015.

Databehandleraftale

Jeg kan oplyse, at det i juni 2014 blev underskrevet en databehandleraftale mellem SKAT
og leverandoren pa de undersogte systemer. Efterfolgende har SIKAT indgiet databe-
handleraftaler med seks andre leveranderer og er i gang med at indga aftale med den sid-
ste leverander, hvor databehandleraftale er relevant. SKAT vil pa baggrund af de indgae-
de databehandleraftaler fastlegge omfang og form for opfolgning pi databehandlerafta-
lerne.

Tilsyn med sikkerhedsforanstaltninger

SKATSs tilsyn med om sikkerhedsforanstaltningerne overholdes, vil blive en del af det
ledelsessystem for informationssikkerhed, som SKAT er i gang med at implementere i
medfor af indferelsen af sikkerhedsstandarden ISO27001. SKAT forventer, at omfang og
struktur pa tilsynet vil vaere fastlagt i lobet af 2. kvartal 2015.

Kopi af denne redegorelse er sendt til Rigsrevisor.
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