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Redegorelse fra Ministeren for offentlig innovation om beretning nr.
5/2016 om styring af it-sikkerhed hos it-leveranderer i Finansministeriet

Med henvisning til Statsrevisorernes skrivelse af 9. november 2016 angiende
beretning 5/2016 om styring af it-sikkerhed hos it-leverandorer fremsender jeg
hermed ministerredegorelse herom.

Statsrevisorernes beretning omhandler, hvordan fem myndigheder: Rigspolitiet
(Det centrale Pasregister), SKAT (TastSelv Borger og Nyt TastSelv Ethverv),
Styrelsen for Arbejdsmarked og Rekruttering (Det fzlles datagrundlag), Digitali-
seringsstyrelsen (NemlID) og Sefartsstyrelsen (Skibsregistret) styrer it-
sikkerheden hos deres eksterne it-driftsleveranderer. I nerverende redegorelse
besvares forhold vedrarende Digitaliseringsstyrelsens tilsyn med NemID og
Finansministeriets tilsyn med Statens It.

Jeg er enig med Statsrevisorerne i, at myndigheder har ansvaret for styring af it-
sikkerheden 1 outsourcet it-drift. Endvidere mener jeg ogsi, at denne styring skal
vare baseret pa sikkerhedsstandarden ISO 27001.

Statsrevisorerne finder det bekymrende, at myndighederne — med undtagelse af Rigspolitietet —
tkke @ tilstrakkelig grad stiller krav til it-leverandorernes sikkerbedsnivean. Kravene bor vere
klare og baseret pa risikovurderinger, og myndighederne bor folge ap berpa.

Rigsrevisionen anfegter ikke, at Digitaliseringsstyrelsen 1 forhold til NemID
stiller de rigtige og tilpas eksplicitte krav til leveranderen fx vedrerende bruger-
styring, logning mv. Den eksterne arlige revision af leverandoren udferes endvi-
dere 1 overensstemmelse med den standard, Rigsrevisionen selv anbefaler til
formilet. Dog finder Rigsrevisionen, at opfelgningen pa Digitaliseringsstyrelsens
krav foretages pa et for overfladisk niveau i revisionsprotokollatet. Dermed far
styrelsen ikke indblik i, hvilke kontroller revisor legger til grund for sine konklu-
sioner samt hvilke omrider, der eventuelt ikke er undersogt tilstrakkeligt grun-
digt efter styrelsens vurdering. Digitaliseringsstyrelsen anerkender kritikken og
vil pd den baggrund straks igangsatte et arbejde for at haeve niveauet for afrap-
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portetingen i revisionsprotokollatet, siledes at det inkluderer mere eksplicitte
redegprelser for de udforte kontroller og dermed ogsa i hajere grad leverer input
til den arlige risikovurdering af NemlD.

Statsrevisorerne finder det whilfredsstillende, at 4 wd af de 5 myndigheder ikke bar udarbeidet
en tilstrakkelig risikovnrdering,

Digitaliseringsstyrelsen modtager lobende kvartalsvise risikovurderinger udar-
bejdet af leveranderen og udarbejder selv en arlig risikovurdering af NemlID.
Digitaliseringsstyrelsen foretager opfelgning pi den lsbende kvartalsvise tisiko-
vurdering, Arbejdet er baseret pa den anerkendte internationale ISO-standard og
national DS-standard. Digitaliseringsstyrelsen forholder sig dermed lobende til
de risici, der knytter sig til NemID og foretager en vurdering af leveranderens
tiltag. Digitaliseringsstyrelsen anerkender dog, at den érlige risikovurdering skal
gennemgd en kritisk revision, sa det bliver muligt for Digitaliseringsstyrelsen at
dokumentere sikkerhedsstytingen, og at denne et baseret pd en tisikovardering.
En sadan revision vil blive gennemfort i 2017.

Finansministeriet setter rammerne for arbejdet med informationssikkerhed i den
offentlige sektor. Pa baggrund af beretningen vil Finansministetiet vurdere, om
anbefalingerne giver anledning til at opdatere de generelle vejledninger om in-
formationssikkerheden. Det vil eksempelvis vere relevant at vurdere, om vejled-
ningerne om ISO27001 og den risikobaserede tilgang til drift skal knyttes op
imod endnu mete przcise krav til styring af sikkerhed sivel som afrapporteting
af overholdelsen af kravene. Det vil selvsagt ogsi indgi i disse vurderinger, om
Rigsrevisionens beretning giver anledning til at ndre praksis vedrorende andre
it-lesninger, som Digitaliseringsstyrelsen administterer.

Statsrevisorerne finder det vasentiigt, at Finansministeriet preciserer ansvaret for tilsynet med
#t-sikkerbeden for de it-systemer, som drives af Statens If.

Finansministeriets departement forer tilsyn med Statens It pd kundernes vegne.
Rigsrevisionens undersogelse viser dog en uklarhed om ansvars- og opgavefor-
delingen i forhold til tilsynet med Statens It, idet STAR og Sefartsstyrelsen, som
de undersegte kunder hos Statens It, i forbindelse med undersogelsen har oplyst,
at de to styrelser ikke har veeret opmerksomme pa deres forpligtelser med hen-
syn tl krav og opfelgning i forhold til Statens It. Dette skyldes — ifslge undetse-
gelsen — at de to styrelser har en anden opfattelse af ansvars- og opgavefordelin-
gen i forhold dl tilsynet med Statens It end Finansministetiets opfattelse.

Finansministeriets departement vil tage initiativ til at precisere omfanget af tilsy-
net med Statens It pa kundernes vegne, herunder drafte ansvars- og opgavefor-
delingen med Statens It’s kunder ved afrappotteringen af tilsynet for 2016. Dette
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med henblik pa, at der fremadrettet fremstir et klart opgave- og ansvarssnit i
relation til omfanget af tilsynet og kundernes forpligtelser i den forbindelse.

Arbejdet med praciseringer og droftelser med Statens It’s kunder forventes til-
endebragt inden udgangen af 2017.

Dette brev er fremsendt per post og elektronisk til Statsrevisorerne og i kopi til
Rigsrevisor.
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