RIGSREVISIONEN Kgbenhavn, den 21. januar 2005
RN C601/05

Notat til statsrevisorerne
om
den fortsatte udvikling i en sag
I beretning om revisionen af statsregnskabet for 2000
(beretning nr. 16/00)

Ad IV.H. Navision Stat, pkt. 678-679

1. I mit notat af 21. marts 2002, pkt. 83, tilkendegav jeg at ville fglge Finansministe-
riets initiativer med at fa etableret en chipkort-baseret lgsning e.l. for at sikre tilfreds-
stillende sikkerhedsprocedurer i institutionerne i forbindelse med betalingsoverfarsler,

jf. Endelig betaeenkning over statsregnskabet for finansaret 2000, s. 194.

2. @konomistyrelsen har oplyst, at man sammen med leverandgren har undersggt for-
skellige muligheder for at forbedre sikkerheden omkring betalingssystemerne, her-
under en eventuel brug af chipkort, token e.l.

@konomistyrelsen er ikke bekendt med, at den nuverende sikkerhedslgsning med
ngglefilen lagret pa en diskette er blevet misbrugt. Styrelsen har derfor pa baggrund
af undersggelsen i stedet valgt at stille mere pracise krav i forbindelse med et fornyet
udbud i 2005 af systemet for betalingsoverfarsler, sa sikkerhedsprocedurerne i insti-

tutionerne bliver tilfredsstillende, fx ved anvendelse af chipkort, token e.l.

3. Rigsrevisionen har i forbindelse med revisionen konstateret, at flere brugeres nag-
lefil utilsigtet er blevet kopieret til samme mappe pa betalingscomputerens harddisk —
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ogsa i de tilfelde, hvor den enkelte bruger i overensstemmelse med @konomistyrel-
sens retningslinjer har opbevaret ngglefilen pa egen diskette. Dermed er den veesent-
ligste komponent i sikkerheden blevet kompromitteret, og den diskette, som far fun-
gerede som sikkerhedsnggle, er nu uden sikkerhedsmaessig betydning.

Rigsrevisionen har imidlertid ligesom @konomistyrelsen ikke konstateret, at sy-

stemet er blevet misbrugt.

4. @konomistyrelsen har oplyst, at styrelsen er enig med Rigsrevisionen i, at den
utilsigtede kopiering af naglefiler kan give sikkerhedsmaessige problemer ved brugen
af den nuveerende sikkerhedslgsning. Styrelsen har derfor taget kontakt til leverandg-
ren for at fa gget sikkerheden.

@konomistyrelsen har endvidere foretaget en tilretning af vejledningerne pa styrel-
sens hjemmeside om anvendelsen af sikkerhedslgsningen, sa sikkerhedsforanstaltnin-
gerne ngje indskaerpes. Heraf fremgar de krav, institutionerne skal overholde, samt
de kontroller, institutionerne skal etablere for at kunne dokumentere overholdelsen af

de sikkerhedsmaessige krav.

5. Jeg finder det tilfredsstillende, at @konomistyrelsen i forbindelse med det kom-
mende udbud af systemet vil sikre, at der bliver stillet mere preacise krav til sikkerhe-
den, fx anvendelse af chipkort, token e.l., og at man indtil da vil indskarpe sikker-
hedsforanstaltninger og kontrolprocedurer i institutionerne.

6. Jeg betragter sagen som afsluttet i relation til beretning om revisionen af stats-
regnskabet for 2000, men vil falge omradet i forbindelse med det udbud af systemet
for betalingsoverfarsler, som @konomistyrelsen forventer at gennemfare i efteraret

2005, og vil rapportere herom i beretning om revisionen af statsregnskabet for 2005.

7. Jeg betragter med afgivelsen af dette notat alle sager i beretning om revisionen af
statsregnskabet for 2000 som afsluttet.

Henrik Otho



