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sikkerhed hos it-leverandorer

Statsrevisorerne har den 17. november 2016 sendt mig beretning nr. 5/2016 om styring af
it-sikkerhed hos it-leverandorer og bedt mig om at redegore for de foranstaltninger og
overvejelser, som beretningen og Statsrevisorernes bemarkninger giver anledning til

I det folgende kommenteres beretningens konklusioner og Statsrevisoretnes bemearknin-
ger hertil

1. Risikovurderinger

Jeg tager til efterretning, at Statsrevisoretne finder det utilfredsstillende, at 4 ud af 5 myn-
digheder — heriblandt SKAT — ikke har udarbejdet en tilstraekkelig risikovurdering, og at
Statsrevisorerne finder det bekymrende, at der ikke i tilstrekkelig grad stilles krav til it-

leverandorernes sikkerhedsniveau.

Jeg noterer mig, at Statsrevisorerne angiver, at kravene til it-leveranderernes sikkerheds-

niveau bor vare klare og baseret pa risikovurderinger.

Serligt for sa vidt angar SKAT bemarker Rigsrevisionen, at der ikke er foretaget en
egentlig ristkovurdering af TastSelv Borger, og at tisikovurderingerne vedrerende Nyt
TastSelv Erthverv er meget overordnede og mangler begrundelser, ligesom de ikke omfat-
ter alle dele af systemernes infrastruktur. Der er detfor ikke et dekkende billede af risici i
forhold til adgangsstyring og logning i it-infrastruktur.

Det er naturligvis ikke tilfredsstillende.

Jeg er enig med Rigsrevisionen i, at risikovurderinger er en forudsatning for, at man kan
vurdere, hvilke krav der er relevante at stille til leverandorernes it-sikkerhed, og at sikker-
hedskrav derfor bor settes med udgangspunkt i en risikovurdering.

Jeg kan oplyse, at koblingen mellem sikkerhedskrav og risikovurdering er omdrejnings-
punktet for sivel Skatteministeriets informationssikkerhedspolitik som for ministetiets
generelle arbejde med informationssikkerhed.

Jeg er enig i, at den nuvarende risikovurderingsproces i SKAT i relation til it-systemet
ikke er helt tilfredsstillende, og det er min vurdering, at der er behov for at styrke proces-




serne omkring ristkovurderingerne. Skatteministeriet har udarbejdet en Risikostyringsmo-
del for informationssikkerhed, som har veret anvendt til koncernens overordnede risiko-
vurderinger, og som ministeriet nu vil udbrede til risikovurdetinger af it-systemer. Model-
len er bygget siledes op, sa risikovurderinger foretages efter en kvalitetssikret og ensartet
metode, kommer rundt om ISO27001 Anneks A, samt udmenter sig klart i konkrete
sikkerhedskrav. Udbredelsen af modellen til risikovurderinger af it-systemer forventes
afsluttet i andet kvartal 2017 og skal sikre, at Skatteministetiet fremadrettet stiller krav til
it-sikkerhed efter en struktureret, systematisk og dakkende risikovurdering.

Jeg kan i forlengelse heraf oplyse, at der i forste kvartal 2017 vil blive foretaget en opda-
teret risikovurdering af Nyt TastSelv Ethverv. TastSelv Botger vil blive risikovurderet i
forbindelse med det kommende udbud af SKATs kritiske it-kontrakter.

2. Krav om revisorerklaringer og kontrol af it-sikkerhed

Jeg noterer mig Rigsrevisionens bemarkning om, at myndighedetne bor sikre, at leveran-
dorerne i relevant omfang er undetlagt uathzengig ekstern it-sikkerhedsrevision, og at
revisionsrapporterne lobende bor gores tilgengelige for myndighederne, ligesom det er
vigtigt, at der lobende folges op pa it-sikkerheden — herunder med mulighed for at foreta-
ge kontrolinspektioner.

Jeg er enig med Rigsrevisionen i, at eksterne revisoretkleringer og muligheden for kon-
trolbeseg er et effektivt supplement til leveranderernes egne ristkovurderinger i forbindel-
se med myndighedernes kontrol af leveranderens it-sikkerhed.

I forlzengelse heraf kan jeg oplyse, at der for Nyt TastSelv Erhverv er modtaget en fornyet
revisionserklering for systemets it-sikkerhed den 12. december 2016 dakkende perioden
fra overtagelsesdag til den 31. august 2016. I forbindelse med revisionen vil der blive
foretaget en ekstraordinzr undersogelse af anvendelsen af brugerrettigheder, steerke
passwords og beskyttelsen af logs 1 alle relevante dele af infrastrukturen.

3. Myndighedernes krav om og opfslgning pa adgangsstyring og logning

Jeg noterer mig, at Rigsrevisionen finder, at blandt andet SKAT kan forbedre sine krav til
leveranderernes adgangsstyring og logning og sin opfelgning herpé, da generelle og upre-
cise krav, der giver rum for fortolkning i forhold til leveranderens forpligtelser, medferer
en risiko for, at leveranderen ikke har det tilstrakkelige eller forventede sikkerhedsniveau.

Skatteministeriets departement og SKAT arbejder med hjzlp fra Kammeradvokaten pa
en opdatering af SKATSs standard-sikkerhedsbilag til it-driftskontrakter for at sikre, at
sikkerhedskravene er 1 overensstemmelse med ISO27001:2013, relevante lov- og myndig-
hedskrav pa informationssikkerhedsomradet, anbefalinger og vejledninger fra Center for
Cybersikkerhed, samt bemzarkningerne fra Rigsrevisionens beretning om adgangen til it-
systemer, der understotter samfundsvigtige opgaver. I de kommende sikkerhedsbilag
lzzgges der op til, at den til enhver tid gzldende risikovurdering er omdrejningspunktet for
sikkerheden omkring adgangsstyring, logning, opfelgning herpd m.m. Bilagene forventes
at blive rullet ud 1 alle dele af ministeriet 1 januar 2017.
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Serligt 1 forhold til TastSelv Borger, som er det af SKATS systemer i undersogelsen, der
har de storste udfordringer i forhold til styring af it-sikkerhed hos leveranderen, kan jeg
oplyse folgende. Systemet er en del af et storre systemkompleks, der understotter borger-
nes skatteberegning og arsopgerelse. SIKAT har igangsat en udbudsproces vedrorende
legacy-systemer, hvor TastSelv Borger indgar. SKAT er i gang med udarbejdelse af kravs-
specifikation, herunder fastleggelse af krav til informatdonssikkerhedsomridet i overens-
stemmelse med de ovenfor nzvnte sikkerhedsbilag, den under punkt 1 nzvnte risikosty-
ringsmodel, og den under punkt 2 nzvnte indhentelse af en ekstern revisoretklering og
fysiske kontrol.

Kopi af denne redegorelse er sendt til Rigsrevisionen.

tr$tef Lauritzen

Side 3 af 3




