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Redeggrelse til Statsrevisorerne vedr. beretning 7/2020 om
indsatsen for at undga statsansattes besvigelser

I brev af 4. januar 2021 har Statsrevisorerne bedt mig om at redegore for
Statsrevisorernes konklusioner og bemarkninger, som beretning 7/2020 om
indsatsen for at undga statsansattes besvigelser har givet anledning til.

I kongelig forordning af 19. november 2020 har Miljg- og Fodevareministeriet
skiftet navn til Miljeministeriet og der er blevet oprettet et seerskilt Ministeriet for
Fadevarer, Landbrug og Fiskeri. Det folgende svar omfatter alene opfelgning
indenfor Miljeministeriets ressort.

Jeg noterer mig, at Statsrevisorerne finder det utilfredsstillende, at der
forekommer sé svage interne kontroller og forretningsgange, at der forekommer
mulighed for statsansatte at bega svig, uden at dette bliver opdaget.

Ligeledes er det noteret, at Statsrevisorerne indskaerper, at ministerierne generelt
bor styrke deres ledelsesfokus p4 tilrettelaeggelsen af den interne kontrol og
risikostyring.

Nedenfor redeggres séledes for de overvejelser, foranstaltninger og igangsatte
initiativer, som beretning 7/2020 har givet anledning til for mit ressort.

Overvejelser og foranstaltninger

Statsrevisorerne finder det meget utilfredsstillende, at ministerierne generelt har
sa svage interne kontroller og forretningsgange, at det er muligt for statsansatte
at bega svig pd indkebs-, lon- og tilskudsomrdadet, uden at det bliver opdaget.

Statsrevisorerne indskarper, at ministerierne generelt bor styrke ledelsesfokus
pa tilretteleggelsen af den interne kontrol og risikostyring.

Statsrevisorerne har bl.a. szrligt hzeftet sig ved, at den overste ledelses i
ministerierne ikke i tilstraekkelig grad [har] fort tilsyn med, om kontrollerne
forebygger ansattes muligheder for at bega svig.

Ligeledes konkluderer Rigsrevisionen at “ministeriernes forretningsgange og
interne kontroller i 2019 samlet set ikke var tilfredsstillende i forhold til at
begraense risikoen for, at statsansatte kunne bega besvigelser”.
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Jeg hefter mig ved, at Rigsrevisionen ikke har fundet konkrete tilfelde af snyd, og
ser i gvrigt med stor alvor pé kritikken rejst i forbindelse med beretningen.

Ministeriets departement har oplyst mig om, at ministeriets centrale styring og
opfelgning pa interne kontroller og ledelsesfokus pa dette vil blive styrket. Dette
betyder bl.a., at departementet vil arbejde med principperne i @konomistyrelsens
vejledning om intern finansiel kontrol fra sommeren 2020. Arbejdet forventes
tilendebragt ved udgangen af 2021.

I beretningen kritiseres Miljgstyrelsen desuden for, at "Miljostyrelsen har
foretaget en risikovurdering, men ikke foretaget sig videre, fx udarbejdet en
handlingsplan.” (jf. beretningens afsnit 102).

Miljgstyrelsen har oplyst mig, at der foretages risikovurderinger af styrelsens
systemer, som foreleegges direktionen, og der udarbejdes handlingsplaner, hvor
dette vurderes pakraevet. I forbindelse med seneste risikovurdering af TAS, er der
ikke vurderet et behov for yderligere handlinger.

Systembrugeradministrationen kritiseres endvidere, (jf. beretningens afsnit 105-
109), herunder kritikken fremsat i afsnit 106, hvoraf det lyder, at "Rigsrevisionen
vurderer dog, at det vil vaere muligt for en privilegeret bruger med kendskab til
Miljostyrelsens interne kontroller at omga funktionsadskillelsen uden at blive
opdaget. Fx har Miljostyrelsen ikke taget stilling til og udarbejdet procedurer for
logning af brugeraktivitet og gennemgang af loggen. Det betyder, at de
privilegerede brugeres brugeraktivitet i systemet ikke logges, fx opsatning af
regler eller oprettelse af brugere.”

Miljgstyrelsen har oplyst mig, at der, siden udgangen af 2019, foretages kontrol
med privilegerede brugeres adgange og aktivitet i TAS. Disse kontroller varetages
af styrelsens informationssikkerhedsteam, som foretager kontrol og opfelgning pa
brugeradgange og de mulige brugerhandlinger. De foretagne kontroller valideres
og dokumenteres, funktionsadskillelsen er systemunderstattet, og kontrollen er
indarbejdet i teamets arshjul. I tilknytning hertil har styrelsen oplyst mig, at der
siden 2019 har veret etableret en dokumenteret praksis for brugeradministration
og opfelgning pa brugeraktivitet i TAS. Brugeradministration af TAS varetages i et
serskilt team.

Jf. beretningens afsnit 107; “Undersogelsen viser samlet set, at ... ikke har
etableret en fuldt ud tilfredsstillende personmaessig funktionsadskillelse pa grund
af utilstraekkelig styring af adgange og rettigheder.”

Som opfelgning pa kritikken af funktionsadskillelse, har Miljgstyrelsen oplyst, at
privilegerede brugere ikke har adgang til hverken server eller database i TAS.
Styrelsen har adgang til at foretage &ndringer pa opsaetninger i TAS, som dog ikke
omfatter mulighed for adgang til &ndringer eller sletning. Denne mulighed er
forbeholdt de brugere, som er opsat med privilegerede rettigheder.

Derudover fremsettes det i afsnit 109, at ”... havde ... dog kun en begrzenset
logfunktion, som ikke loggede privilegerede brugeres aktiviteter... Desuden har
en gennemgang af loggen foretaget af... Miljostyrelsen... ikke omfattet aandringer



i stamdata, som indgar i betalingsgrundlaget. Ingen... har etableret en
tilfredsstillende kontrol af gennemgangen af loggen og opfelgning herpa.”

Miljgstyrelsen har oplyst mig, at styrelsen i 2020 har opgraderet TAS til version
8.2.0.136, som giver adgang til rapportering pa/logning af samtlige &ndringer pa
opsatninger, aktiviteter og brugere. Opgraderingen har givet anledning til en
systemunderstattet logning af privilegerede brugeres handlinger.

Herudover har styrelsen oplyst, at der arbejdes pa en betalingslgsning med
implementering af nemkonto i TAS, som den eneste betalingslasning, der skal
understgtte sikring mod gkonomisk svig.

I tilleeg til bemeerkningerne i beretning 7/2020, har Miljgstyrelsen oplyst mig, at
der i 2020 er gennemfort en omfattende forvaltningsanalyse af Miljgstyrelsens
interne forretningsgange og analyse af den gkonomiske forvaltning med seerligt
fokus pa muligheden for svig. Resultaterne er indarbejdet i en ledelsesgodkendt
handlings- og implementeringsplan, som er under udmentning.

Miljgstyrelsen har ligeledes oplyst mig, at styrelsen i 2020 har etableret en intern
finansiel kontrolenhed, som er forankret i direktionen med henblik pa at styrke
arbejdet med intern finansiel kontrol og compliance pa gkonomiomradet. Pa
samme vis har Miljgstyrelsen ogsa forankret risikostyring og compliance pa
forvaltningen i gvrigt i direktionen. Begge dele er implementeret i forlengelse af
ministeriets koncept for god forvaltningskultur.

Afslutningsvist skal jeg bemaerke, at der er sendt en kopi af naerverende
redeggorelse til Rigsrevisionen.
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