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Vedr. Statsrevisorernes beretning nr. 1/2014 om statens behand-
ling af fortrolige oplysninger om personer og virksomheder

Under henvisning til Statsrevisorernes brev af 20. november 2014 (Ref. 14-
000917-16) kan Ministeriet for Sundhed og Forebyggelse skal Ministeriet for
Sundhed og Forebyggelse bemzerke falgende:

Rigsrevisionens undersegelse om statens behandiing af fortrolige oplysninger
om personer og virksomheder blev, for sa vidt angar Sundhedsstyrelsen, ud-
fort i relation til to it-systemer:

o Udleveringstilladelser (ULS), der understotter Sundhedsstyrelsens
behandling af ansegninger fra laeger, dyrlaeger og tandlager om udle-
vering af |la2gemidler, der ikke er markedsfert i Danmark. Systemet er
relateret til fortrolige oplysninger om personer.

s Kategorisering Af Totaloplysninger om laegemidler (KAT), der er et
fagsystem, som anvendes i forbindelse med godkendelse og mar-
kedsfaring af lazgemidler. Systemet er relateret til fortrolige oplysnin-
ger om virksomheder.

| det felgende gennemgas de initiativer, som Sundhedsstyrelsen har ivaerksat i
relation til de kritikpunkter, som Rigsrevisionen har anfart i beretningen.

Ad beretningens punkt 2: Institutionernes beskyttelse af fortrolige op-
lysninger
Ad beretningens punkt 2.1: Institutionernes beskyttelse af fortrolige op-
lysninger om personer
Retningslinjer
Det fremgar af beretningen:

« At Sundhedsstyrelsen mangler enkelte specifikke retningslinjer.

* At Sundhedsstyrelsen ikke har opdateret alle it-sikkerhedsmazssige
retningslinjer inden for det seneste r.

Det kan hertil bemaerkes, at Sundhedsstyrelsen inden udgangen af 2014 har
udarbejdet de manglende retningslinjer, herunder de retningslinjer for di-
stancearbejdspladser, som er specifikt nvnt i beretningen. Sundhedsstyrel-
sen indfarer derefter med virkning fra 1. marts 2015 procedurer, der sikrer, at
alle de interne retningslinjer bliver gennemgaet mindst én gang om aret.

Brugeradgange og kontrol heraf
Det er i beretningen anfart:



e At Sundhedsstyrelsen har defineret, hvem der ma have adgang til det
undersagte system, og har godkendt de pageeldendes autorisationer.

¢ At Sundhedsstyrelsen ikke udfarer halvarlig kontrol af, om brugerne
(stadig) har et arbejdsbetinget behov for at have adgang til systemet.

Ministeriet kan oplyse, at Sundhedsstyrelsen har indgaet aftale med it-
driftsleveranderen af det omhandlede system (databehandleren) om, at denne
to gange arligt igangseetter en proces, hvorefter den systemansvarlige i Sund-
hedsstyrelsen gennemgar og godkender brugernes adgangsrettigheder til sy-
stemet. Denne proces er imidlertid ikke forlabet tilfredsstillende, hvorfor Sund-
hedsstyrelsen har skzerpet overvagningen af, at processen igangsasttes og
gennemfores til tiden.

Det er Sundhedsstyrelsens forventning, at kontrollen af brugeradgange fra og
med 1. marts 2015 fungerer i fuld overensstemmelse med reglerne i sikker-
hedsbekendtgarelsen.

Kontrol af afviste adgangsforseg
Det fremgar af beretningen:
* At Sundhedsstyrelsen registrerer afviste forsag pa at fa adgang til sy-
stemet.
e At Sundhedsstyrelsen [aser systemet, hvis der forekommer flere for-
geves forseg pa at fa adgang,

e At Sundhedsstyrelsen ikke felger regelmazssigt op pa, om der har vas-
ret afviste forsag.

Det kan oplyses, at Sundhedsstyrelsens it-driftsleverander hver maned gen-
nemgar alle uautoriserede adgangsforsag, ligesem Sundhedsstyrelsen via
manedsrapporter fra it-driftsleveranderen bliver orienteret om adgangsforse-
gene.

Sundhedsstyrelsen mangler imidlertid interne retningslinjer om, hvordan og ud
fra hvilke kriterier, der falges op pa adgangsforsegene. Retningslinjer herom
vil blive udarbejdet inden 1. marts 2015.

Registrering af opslag pa enkeltpersoner
Det fremgar af beretningen:
s At Sundhedsstyrelsen registrerer medarbejdernes opslag pa enkelt-
personer.

s At Sundhedsstyrelsen ikke sletter registreringerne efter 6 maneder.

Ministeriet kan oplyse, at Sundhedsstyrelsen efter Rigsrevisionens gennemfar-
te undersegelse har sandret praksis, saledes at registreringerne nu — i over-
ensstemmelse med sikkerhedsbekendtgerelsen — slettes efter 6 maneder.

Aftaler med databehandlere
Det fremgéar af beretningen:
« At Sundhedsstyrelsen har indgaet skriftlig aftale med databehandleren
med det fornedne indhold.

Side 2



* At Sundhedsstyrelsens indhentede revisorerklzering ikke kan opfylde
persondatalovens krav om opfelgning, da erklaeringen ikke har til for-
mal at kontrollere, om persondataloven overholdes.

Ministeriet skal hertil bemaerke, at Sundhedsstyrelsen har noteret sig Rigsrevi-
sionens kritik.

Det kan supplerende bemaerkes, at Sundhedsstyrelsens it-driftsleverander
{databehandleren) arligt far udarbejdet en ISAE 3000-erklaering af en uaf-
haengig revisor om leveranderens overholdelse af persondataloven. Erklzerin-
gen er offentligt tilgzengelig pa leverandarens hjemmeside. Herudover falger
Sundhedsstyrelsen op pa databehandleraftalen ved manedlige driftsrapporte-
ringer fra databehandleren, hvori sikkerhed indgar, audits pa udvalgte omrader
samt som led i den normale daglige drift.

Det har saledes veeret Sundhedsstyrelsens vurdering, at databehandlerens
sikkerhedsforanstaltninger er fuldt tilstraekkelige.

Institutionens eget tilsyn med sikkerhedsforanstaltninger
Det fremgar af beretningen:
» At Sundhedsstyrelsen ikke har retningslinjer for eget tilsyn med sik-
kerhedsforanstaltninger.

e At Sundhedsstyrelsen har udfart kontro! af udvalgte punkter i sikker-
hedsbekendtgerelsen.

Ministeriet kan hertil oplyse, at retningslinjer for Sundhedsstyrelsens eget til-
syn med de fastsatte sikkerhedsforanstaltninger vil blive udarbejdet inden 1.
marts 2015.

Ad beretningens punkt 2.2: Institutionernes beskyttelse af fortrolige op-
lysninger om virksomheder
Opdaterede retningslinjer
Det fremgar af beretningen:
» At Sundhedsstyrelsen ikke har opdaterede retningslinjer for beskyttel-
se af fortrolige oplysninger om virksomheder (idet retningslinjerne ikke
var blevet opdateret inden for det seneste ar).

Sundhedsstyrelsen har noteret sig Rigsrevisionens kritik og indfarer pr. 1.
marts 2015 en praksis, hvorefter retningsiinjerne bliver opdateret mindst én
gang om aret.

Brugeradgange
Det fremgar videre af beretningen:

s At Sundhedsstyrelsen folger en procedure for oprettelse af brugere,
som sikrer, at alene de brugere, som har et arbejdsbetinget behov, far
adgang tit fortrolige virksomheds-oplysninger i systemet.

* At Sundhedsstyrelsen ikke gennemgéar brugernes rettigheder med et
passende interval.
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Ministeriet kan oplyse, at Sundhedsstyrelsen har igangsat et arbejde med ==n-
dring af procedurer, saledes at kontrollen af brugeradgange fra og med 1.
marts 2015 foretages mindst to gange om aret, ji. sidste afsnit under punkiet
om brugeradgange og kontrol heraf, side 2.

Risikovurdering
Det fremgar af beretningen:
s At Sundhedsstyrelsen ikke har en opdateret risikovurdering for det un-
dersegte system (KAT),

Ministeriet skal hertil bemzrke, at Sundhedsstyrelsen i ocktober maned 2014
afsluttede en risikovurdering af systemet.

Der er samtidig sendt et eksemplar af ministerredegarelsen til Rigsrevisor, St.
Kongensgade 45, 4. sal, 1264 Kebenhavn K.

Med venlig hilsen
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