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Fortsat notat til Statsrevisorerne

Opfelgning i sagen om beskyttelse mod ransom-
wareangreb (beretning nr. 11/2017)

I. Baggrund og konklusion

1. Rigsrevisionen fglger i dette notat op pa sagen om beskyttelse mod ran-
somwareangreb, som blev indledt med en beretning i 2018. Opfalgningen
sker med henblik pa at vurdere, om de initiativer, som udenrigsministeren,
indenrigs- og sundhedsministeren, transportministeren og ministeren for
samfundssikkerhed og beredskab har stillet Statsrevisorerne i udsigt i ly-
set af Statsrevisorernes bemeerkninger og Rigsrevisionens beretning, er
gennemfort. Vi har tidligere behandlet sagen i notater til Statsrevisorerne
af 1. juni 2018, 25. januar 2021 og 27. maj 2024.

2. Beretningen handlede om fire statslige institutioners beskyttelse mod
ransomwareangreb. Nar institutioner rammes af ransomwareangreb, er der
risiko for, at data og systemer ikke lzengere kan anvendes. Det sker typisk
via e-mails. Undersggelsen omfattede Banedanmark, Beredskabsstyrel-
sen, Sundhedsdatastyrelsen og Udenrigsministeriet. De fire institutioner
var udvalgt, fordi de varetager samfundsvigtige opgaver inden for trans-
port, beredskab, sundhed, og udenrigsforhold.

3. Da Statsrevisorerne behandlede beretningen, fandt de, at de fire institu-
tioners beskyttelse mod ransomwareangreb ikke var tilfredsstillende, og
at der dermed var gget risiko for, at ransomware via e-mails kunne forhin-
dre adgang til institutionernes data, sa de ikke kunne varetage deres opga-
ver i kortere eller la&engere perioder.

4. Statsrevisorerne bemzerkede i forbindelse med Rigsrevisionens notat til
Statsrevisorerne af maj 2024, jf. Endelig beteenkning over statsregnskabet
for 2023, at de fandt det kritisabelt, at Banedanmark, Beredskabsstyrelsen,
Sundhedsdatastyrelsen og Udenrigsministeriet fortsat ikke havde imple-
menteret alle tiltagene til beskyttelse mod ransomwareangreb 6 ar efter,
at sarbarheden i institutionernes it-sikkerhed blev papeget. Statsrevisorer-
ne fandt det seerligt kritisabelt, at Banedanmark og Udenrigsministeriet
fortsat manglede at implementere ufravigelige tekniske minimumskrav.
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Et opfalgningspunkt afsluttes,
nar Statsrevisorerne pa bag-

grund af indstilling fra Rigsrevi-

sionen vurderer, at myndighe-

dernes initiativer er tilfredsstil-

lende.

Statsrevisorerne opfordrede pa det kraftigste til, at institutionerne fik im-
plementeret tiltagene til beskyttelse mod ransomwareangreb. Statsreviso-
rerne anmodede i den forbindelse digitaliseringsministeren om en skriftlig
redeggrelse for fremdriften i implementeringen af tiltagene hos de pageel-
dende institutioner. Ressortansvaret for sager og opgaver vedrgrende di-
gital informationssikkerhed er i mellemtiden overdraget til Ministeriet for
Samfundssikkerhed og Beredskab, og det er derfor ministeren for sam-
fundssikkerhed og beredskab, der har svaret Statsrevisorerne.

Konklusion

Rigsrevisionen finder det meget utilfredsstillende, at alle fire institutioner
fortsat mangler at implementere tiltag til beskyttelse mod ransomwarean-
greb leenge efter, at sirbarheden blev papeget i beretningen. Rigsrevisionen
finder det utilfredsstillende, at sagen har trukket i langdrag, seerligt set i ly-
set af det hgje trusselsbillede. Rigsrevisionen finder det meget utilfredsstil-
lende at Banedanmark og Udenrigsministeriet fortsat ikke efterlever de tek-
niske minimumskrav, der er ufravigelige for statslige myndigheder.

Rigsrevisionen vil fortsat folge udviklingen og orientere Statsrevisorerne om:
e Banedanmarks, Beredskabsstyrelsens, Sundhedsdatastyrelsens og Uden-

rigsministeriets implementering af de tiltag, hvor Rigsrevisionen pape-
gede mangler.

II. Status pa sagen

B. Pa baggrund af beretningen og Statsrevisorernes bemaerkninger har vi
fulgt op pa falgende punkt:

Opfolgningspunkt Status
1. Institutionernes implementering af de til- Behandles i dette notat og folges
tag, hvor Rigsrevisionen papegede mangler. fortsat.

III. Banedanmarks, Beredskabsstyrelsens, Sund-
hedsdatastyrelsens og Udenrigsministeriets tiltag
til beskyttelse mod ransomwareangreb

6. Vi gennemgar i det folgende de fire institutioners implementering af til-
tag, hvor Rigsrevisionen papegede mangler.

7. Opfolgningen er baseret pa revisionsbeseg, korrespondance og doku-
mentgennemgang hos de fire institutioner i perioden januar-maj 2025.



8. Statsrevisorerne bemzerkede, at forebyggelsen mod ransomwareangreb
ikke var tilstraekkelig, og at ingen af institutionerne fuldt ud havde sikret, at
alle deres programmer havde de nyeste sikkerhedsopdateringer. Statsre-
visorerne bemeerkede, at ledelsen i Sundhedsdatastyrelsen og i Banedan-
mark ikke havde deekkende risikovurderinger for truslen fra ransomware-
angreb, og at Udenrigsministeriet, Banedanmark og Beredskabsstyrelsen
ikke havde tiltag, der kan sikre, at institutionerne kan genetablere normal
drift, efter de er blevet ramt af ransomwareangreb.

9. Det fremgar af Center for Cybersikkerheds (nu en del af Styrelsen for
Samfundssikkerhed) trusselsvurdering fra 2024, at truslen for cyberkri-
minalitet mod bl.a. danske myndigheder er meget hgj, og at det er meget
sandsynligt, at myndigheder vil blive ramt af cyberkriminalitet inden for de
naeste 2 ar. Set i lyset af dette hgje trusselsbillede finder Rigsrevisionen
det vigtigt, at myndighederne kommer i mal med at implementere tiltag,
der skal forbygge ransomwareangreb.

10. Det fremgik af ministeren for samfundssikkerhed og beredskabs skrift-
lige redeggrelse til Statsrevisorerne af 20. december 2024 om fremdriften:

e at Banedanmark havde oplyst, at to tiltag var opfyldt, to var planlagt til
at blive opfyldt i 1. kvartal 2025, og at ét tiltag ville blive prioriteret, men
at der ikke var fastlagt et tidspunkt for det endnu.

e at Beredskabsstyrelsen havde oplyst, at deres it-leverandgr i marts
2024 havde udarbejdet en plan for implementering af de manglende
tiltag. Planen bestod af en raekke initiativer, hvoraf enkelte afventede
igangseettelse.

e at Sundhedsdatastyrelsen havde oplyst, at to tiltag var implementeret i
oktober 2024, og at styrelsen forventede at have det sidste tiltag imple-
menteret inden udgangen af 2024.

e at Udenrigsministeriet havde oplyst, at de - med undtagelse af ét tiltag
- forventede at have implementeret alle tiltag senest i 1. kvartal 2025.

11. Tabel 1viser resultaterne af Rigsrevisionens gennemgang af institutio-
nernes implementering af tiltagene.



Tabel 1
De fire institutioners manglende tiltag til beskyttelse mod
ransomwareangreb ved opfglgningerne i 2021, 2024 og 2025

Institution Manglende tiltag mod Heraf ufravigelige
ransomwareangreb minimumskrav, der

ikke er implementeret
2021 2024 2025

Banedanmark 7 5 3
Beredskabsstyrelsen 5 4 3
Sundhedsdatastyrelsen 10 3 2
Udenrigsministeriet 8 6 4 34
lalt 30 18 12 4

Der er sket en stigning i Udenrigsministeriets antal af ikke-implementerede ufravigelige mini-
mumskrav siden sidste opfalgning i 2024, hvor ministeriet ikke havde implementeret to ufra-
vigelige krav. Det skyldes, at Digitaliseringsstyrelsen har praeciseret og udvidet de tekniske
minimumskrav. Det betyder, at ét af de tiltag, som Udenrigsministeriet manglede ved opfalg-
ningen i 2024, nu ogsa er et ufravigeligt minimumskrav.

Kilde: Rigsrevisionen.

Banedanmark

12. Vores opfelgning viser, at Banedanmark siden 2024 har implementeret
to af de fem tiltag til beskyttelse mod ransomwareangreb. Banedanmark
mangler fortsat at implementere tre tiltag, heraf ét ufravigeligt teknisk mi-
nimumskrav. Banedanmark har oplyst, at de forventer at efterleve to af til-
tagene inden for 2 &r, mens det sidste tiltag, som omhandler det udestaen-
de ufravigelige krav, tager leengere tid at komme i mal med, da det er mere
resursekraevende. Rigsrevisionen finder det meget utilfredsstillende, at Ba-
nedanmark fortsat mangler at implementere tre tiltag, herunder ét ufravi-
geligt teknisk minimumskrav.

Beredskabsstyrelsen

13. Ved kongelig resolution af 29. august 2024 er Beredskabsstyrelsen
overgaet fra Forsvarsministeriet til Ministeriet for Samfundssikkerhed og
Beredskab.

14. Vores opfolgning viser, at Beredskabsstyrelsen siden 2024 har imple-
menteret ét af de fire tiltag til beskyttelse mod ransomwareangreb og der-
med fortsat mangler at implementere tre tiltag. Det finder Rigsrevisionen
meget utilfredsstillende.

Sundhedsdatastyrelsen

15. Vores opfalgning viser, at Sundhedsdatastyrelsen siden 2024 har im-
plementeret ét af de tre tiltag til beskyttelse mod ransomwareangreb.
Sundhedsdatastyrelsen mangler fortsat at implementere to tiltag. Det fin-
der Rigsrevisionen meget utilfredsstillende.



Udenrigsministeriet

16. Vores opfelgning viser, at Udenrigsministeriet siden 2024 har imple-
menteret to af de seks tiltag til beskyttelse mod ransomwareangreb og
dermed fortsat mangler at implementere fire tiltag.

Rigsrevisionen konstaterer, at tre af tiltagene, som Udenrigsministeriet
mangler at implementere, vedrerer ufravigelige tekniske minimumskrav.
Rigsrevisionen finder det meget utilfredsstillende, at ministeriet endnu
ikke er i mal med at opfylde de resterende krav.

17. Rigsrevisionen konstaterer, at Udenrigsministeriet pa baggrund af en
risikovurdering har valgt ikke at implementere ét af de tre udestédende
ufravigelige tekniske minimumskrav. Ministeriet vurderer, at der vil veere
flere gener i forhold til ministeriets arbejdsopgaver end sikkerhedsmaes-
sige fordele ved at indfgre kravet, nar ministeriets mitigerende tiltag tages
i betragtning. Vi bemeerker, at de tekniske minimumskrav er ufravigelige.
Det er derfor bekymrende, at Udenrigsministeriet ikke vil implementere
kravet. Rigsrevisionen ma dog tage ministeriets beslutning til efterretning
og vurderer pa den baggrund, at vi ikke kan bringe denne del af sagen vi-
dere.

18. Rigsrevisionen vil fortsat fglge de fire institutioners arbejde med at im-
plementere de sidste tiltag mod ransomwareangreb, herunder Banedan-

marks og Udenrigsministeriets efterlevelse af de ufravigelige minimums-

krav.

19. Hele sagen kan folges pa www.rigsrevisionen.dk og pa
www.ft.dk/Statsrevisorerne.

Birgitte Hansen


http://www.rigsrevisionen.dk/
http://www.ft.dk/Statsrevisorerne
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