3=\ FOLKETINGET
=~/ RIGSREVISIONEN

September 2025

Rigsrevisionens notat om
beretning om

it-sikkerheden pa
Statens It's servere



Fortsat notat til Statsrevisorerne

Opfolgning i sagen om it-sikkerheden pa Statens
It’s servere (beretning nr. 6/2023)

I. Baggrund og konklusion

1. Rigsrevisionen fglger i dette notat op pa sagen om it-sikkerheden pa Sta-
tens It’s servere, som blev indledt med en beretning i 2023. Opfalgningen
sker med henblik pa at vurdere, om de initiativer, som finansministeren har
stillet Statsrevisorerne i udsigt i lyset af Statsrevisorernes bemaerkninger
og Rigsrevisionens beretning, er gennemfgrt. Vi har tidligere behandlet sa-
geni et notat til Statsrevisorerne af 4. marts 2024.

2. Beretningen handlede om, hvorvidt Statens It under Finansministeriet
havde sikret, at Statens It’s servere kan sikkerhedsopdateres, sa falsomme
personoplysninger og forretningskritiske data ikke udseettes for en ungdig
risiko for kompromittering.

3. Da Statsrevisorerne behandlede beretningen, fandt de det utilfredsstil-
lende, at Statens It ikke havde sikret, at alle Statens It’s servere kunne sik-
kerhedsopdateres. Statens It havde ikke opgraderet eller nedlagt servere,
i takt med at serverne ikke laengere kunne sikkerhedsopdateres, og Statens
It havde ikke et fuldt overblik over de servere, de var ansvarlige for. Dette
gjorde, at Statens It havde darligere forudsaetninger for at reagere hurtigt
pa cyberangreb og nye cybertrusler.

Statsrevisorerne fandt det ogsa bekymrende, at Statens It’s utilstraskkeli-
ge sikkerhedsopdateringer og utilstraekkelige kompenserende foranstalt-
ninger indebar en risiko for, at borgeres og virksomheders personoplysnin-
ger og forretningskritiske data kunne blive misbrugt eller gdelagt. Endelig
fandt Statsrevisorerne det bekymrende, at borgeres og virksomheders til-
lid til offentlige myndigheder kunne blive sveekket som fglge deraf.
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Et opfalgningspunkt afsluttes,
nar Statsrevisorerne pa bag-
grund af indstilling fra Rigsrevi-
sionen vurderer, at myndighe-
dernes initiativer er tilfredsstil-
lende.

Kompenserende foranstalt-
ning

Ved afsondring begraenses en
servers mulighed for at kommu-
nikere med andre servere. Det-
te mindsker risikoen for, at et
cyberangreb spreder sig mel-
lem serverne. Afsondring er der-
for en kompenserende foran-
staltning for servere, der ikke
kan sikkerhedsopdateres.

Konklusion

Statens It har sikret, at alle myndigheder har udarbejdet en plan for, hvor-
dan de vil handtere it-systemer, der ikke kan afvikles pa opdaterede serve-
re. Statens It har fulgt op pa planen og vil ogsa fremadrettet fglge systema-
tisk op. Statens It har forbedret kvaliteten af data om servernes opdaterings-
tilstand. Konkret har Statens It etableret et overblik over alle servere, de har
ansvaret for, herunder servernes tilstand. Statens It har ogsd handteret i alt
578 servere, der ikke kunne opdateres, og sikret, at der ikke leengere er ser-
vere hos Statens It selv, som ikke kan opdateres.

Rigsrevisionen vurderer pa den baggrund, at disse dele af sagen kan afslut-
tes.

Statens It er i gang med at implementere et projekt, der skal reducere risiko-
en for spredningen af cyberangreb. Projektet er forsinket og falger dermed
ikke den oprindelige tidsplan. Det finder Rigsrevisionen ikke tilfredsstillende.

Rigsrevisionen vil fortsat fglge udviklingen og orientere Statsrevisorerne om:

e Statens It’s gennemfgrelse af et projekt, der skal reducere risikoen for
spredning af cyberangreb.

II. Status pa sagen

4. Pa baggrund af beretningen og Statsrevisorernes bemaerkninger har vi
fulgt op pa felgende punkter:

Opfelgningspunkt Status

1. Statens It’s opfelgning pa myndighedernes  Behandles og afsluttes i dette
handlingsplaner for de it-systemer, der ikke notat.

kan afvikles pa opdaterede servere, herunder

etablering af en fast systematik for opfalgning.

2. Statens It’s arbejde med at hgjne datakva-
liteten vedrgrende serveres opdateringstil-
stand.

3. Statens It’s arbejde med at implementere
kompenserende foranstaltninger for servere,
der ikke kan opdateres.

4. Statens It's gennemfgrelse af et projekt, der
skal reducere risikoen for spredning af cyber-
angreb.

5. Statens It’s arbejde med at nedlaegge eller
opdatere egne servere, der ikke leengere kan
sikkerhedsopdateres.

Behandles og afsluttes i dette
notat.

Behandles og afsluttes i dette
notat.

Behandles i dette notat og folges
fortsat.

Behandles og afsluttes i dette
notat.




III. Statens It’s initiativer

5. Vigennemgar i det folgende Statens It’s initiativer i forhold til opfelgnings-
punkterne.

6. Opfelgningen er baseret pa gennemgang af materiale fra Statens It, her-
under en teknisk gennemgang.

Statens It’s opfelgning pa myndighedernes handlingsplaner
Statens It har sikret, at alle 47 myndigheder, der havde it-systemer, som ik-
ke kunne afvikles pa opdaterede servere, har udarbejdet en handlingsplan
for, hvordan de vil hdndtere dette. Statens It har lgbende fulgt op pa myn-
dighedernes handlingsplaner og vil ogsd fremadrettet sikre en fast systema-
tik for opfelgning. Rigsrevisionen vurderer derfor, at denne del af sagen kan
afsluttes.

7. Statsrevisorerne bemaerkede, at Statens It ikke havde procedurer, der
sikrede, at de lgbende og rettidigt kunne opgradere eller nedleegge serve-
re, der ikke laengere kunne sikkerhedsopdateres. Samtidig havde Statens
It ikke etableret det fornadne samarbejde med myndighederne til, at ser-
verne kunne opgraderes eller nedlsegges, hvis serverne ikke lsengere kun-
ne sikkerhedsopdateres. Statens It var bl.a. udfordret af, at serverne ikke
altid kunne opgraderes eller nedleegges, fordi de enkelte myndigheder ik -
ke havde sikret, at deres fagsystemer var kompatible med nye servere.

8. Finansministeren oplyste i sin redegerelse til beretningen, at Statens It
inden udgangen af 1. kvartal 2024 ville sikre, at alle myndigheder, der var
tilkknyttet Statens It, udarbejdede handlingsplaner for de it-systemer, der
ikke kunne afvikles pa opdaterede servere. Statens It ville desuden have

fokus p4, at der skete en forankring af handlingsplanerne pa et ledelses-

maessigt niveau, og at der blev etableret en fast opfalgningssystematik pa
handlingsplanerne.

9. Vores opfelgning viser, at 47 myndigheder havde 578 servere hos Sta-
tens It, der ikke laeengere kunne opdateres pr. 1. kvartal 2024.

Statens It har sikret, at alle 47 myndigheder har udarbejdet handlingspla-
ner for de it-systemer, der ikke kan afvikles pa opdaterede servere. Hand-
lingsplanerne er godkendt af myndighedernes direktioner og var faerdige
ultimo februar 2024.

Statens It har to gange fulgt op pa handlingsplanerne. Fgrst i maj 2024 og
senest i oktober 2024, hvor Statens It meldte ud, at hvis de ikke modtog
dokumentation for, at myndighederne var i gang med at handtere de ser-
vere, der ifglge handlingsplaner ville blive handteret i 2024, ville de begyn-
de at afsondre dem. Afsondring begreenser serveres mulighed for at kom-
munikere med andre servere, hvilket mindsker risikoen for, at et cyberan-
greb spreder sig mellem serverne. Afsondring er derfor en kompenseren-
de foranstaltning for servere, der ikke kan sikkerhedsopdateres.



Sarbarhedsscanning

En sarbarhedsscanning er et
veerktgj, der indsamler data om,
hvad der er installeret pa ser-
verne, analyserer de indsamle-
de data og danner overblik over
det aktuelle sikkerhedsniveau
for serverne. Sarbarhedsscan-
ningen rapporterer eventuelle
kendte sarbarheder, der kan ud-
gore en sikkerhedsrisiko.

Service Management
System

Et Service Management System
er et veerktgj, der anvendes til
at styre leveringen af services
for it-systemer og bl.a. giver
overblik over, hvilke systemer
der erinstalleret pa serverne.

Statens It har ogsa oplyst, at de fremadrettet vil falge op pa myndigheder-
nes planer pa fire arlige statusmgder med myndighederne. Vi kan konsta-
tere, at Statens It har afholdt langt hovedparten af de planlagte mader i
2025. Statens It vil kreeve, at myndighederne udarbejder handlingsplaner
for it-systemer, der ikke kan afvikles pa opdaterede servere. Statens It vil
afsondre serverne, hvis myndighederne ikke udarbejder handlingsplaner
eller sikrer, at serverne kan opgraderes eller nedlaegges.

Datakvaliteten vedrgrende serveres opdateringstilstand
Statens It har videreudviklet deres rapport over opdateringstilstanden pa
deres servere. Det er Rigsrevisionens vurdering, at det har fort til bedre da-
takvalitet i forhold til servernes opdateringstilstand. Rigsrevisionen vurde-
rer derfor, at denne del af sagen kan afsluttes.

10. Statsrevisorerne bemeerkede, at Statens It ikke havde et fuldt overblik
over de servere, de var ansvarlige for. Dette gjorde, at Statens It havde dar-
ligere forudsaetninger for at reagere hurtigt pa cyberangreb og nye cyber-
trusler.

11. Finansministeren oplyste i sin redeggrelse til beretningen, at Statens It
ville hgjne datakvaliteten vedrgrende servernes opdateringstilstand, her-
under udnytte eksisterende vaerktgjer bedre. Statens It ville derfor under-
soge, hvilke eksisterende og nye veerktgjer der kunne understgtte dette.
Stillingtagen til veerktgjerne ville foreligge inden udgangen af 2. kvartal 2024.

12. Vores opfglgning viser, at Statens It har opdateret og forbedret deres
rapport over opdateringstilstanden pa deres servere. Dermed har Statens
It et overblik over alle de servere, de har ansvaret for, herunder deres til-
stand. Statens it har anvendt forskellige vaerktgijer til at skabe dette over-
blik, bl.a. sarbarhedscanninger og Service Management System.

Kompenserende foranstaltninger for servere, der ikke kan op-
dateres

Statens It har hidndteret de i alt 578 servere, der ikke kunne opdateres. 542
servere er enten blevet nedlagt eller opgraderet. Derudover har Statens It
implementeret kompenserende foranstaltninger for 36 servere ved at afson-
dre dem. Rigsrevisionen vurderer derfor, at denne del af sagen kan afslut-
tes.

13. Statsrevisorerne bemezerkede, at den fortsatte brug af servere, der ikke
leengere kunne sikkerhedsopdateres, gjorde, at der var risiko for, at et cy-
berangreb kunne sprede sig mellem servere og mellem myndigheder, da
sarbarheder hos én myndighed kunne udseette andre myndigheder for it-
sikkerhedsmaessige risici.

14. Finansministeren oplyste i sin redeggrelse til beretningen, at Statens It

pa baggrund af handlingsplanerne ville foretage en konkret vurdering af be-
hovet for at implementere kompenserende foranstaltninger for serverne.

Vurderingen ville foreligge inden udgangen af 2. kvartal 2024.



15. Rigsrevisionens opfelgning viser, at Statens It i juli 2025 enten havde
nedlagt eller opgraderet 542 servere ud af i alt 578 servere, der ikke kunne
opdateres. De resterende 36 servere var blevet afsondret, dvs. servernes
mulighed for at kommunikere med andre servere var blevet begreenset. Sta-
tens It oplyser, at der ikke er blevet etableret andre kompenserende foran-
staltninger, da det er Statens It’s vurdering, at afsondring opfylder det sik-
kerhedsmaessige behov for at reducere risikoen for spredning af cyberan-
greb. Rigsrevisionen er enig heri.

Statens It’s arbejde med at reducere risikoen for spredning af
cyberangreb

Statens It’s implementering af det projekt, der skal reducere risikoen for cy-
berangreb, folger ikke den oprindelige tidsplan. Farste fase af projektet er
igangsat, men er ikke blevet faerdigimplementeret. Det finder Rigsrevisionen
ikke tilfredsstillende. Rigsrevisionen vil fortsat fglge Statens It’s arbejde med
at implementere segmenteringsprojektet.

16. Det fremgik af beretningen, at Statens It havde en raekke foranstaltnin-

ger, som kunne reducere risikoen for, at cyberangreb kunne sprede sig. Der
var dog stadig en risiko for, at cyberangreb kunne sprede sig mellem serve-
re og mellem myndigheder.

17. Finansministeren oplyste i sin redegerelse til beretningen, at Statens It
pa den baggrund havde igangsat et projekt, der skulle segmentere alle myn-
dighedernes servere. Segmenteringen af myndighedernes servere er iveerk-
sat for fremadrettet at reducere risikoen for, at cyberangreb kan sprede sig
mellem myndighedernes servere. Segmentering er en langsigtet og struk-
turel foranstaltning til at minimere risikoen for spredning af cyberangreb,
mens afsondring er en kortsigtet og kompenserende foranstaltning.

Forste fase af projektet ville vedrere de servere, hvor risikoen for spredning
af et cyberangreb mellem myndigheder var stgrst. Ministeren oplyste, at
forste fase ville veere implementeret ultimo 2024. Ministeren oplyste ikke,
hvornar de resterende faser forventes at vaere implementeret.

18. Vores opfolgning viser, at Statens It i december 2024 har igangsat, men
ikke faerdigimplementeret, forste fase af projektet. Statens It oplyser, at de
forventer, at forste fase vil veere gennemfart i lgbet af 2025, og at projektet
vil veere endeligt feerdigt i 2027. Statens It har desuden oplyst, at de vil hand-
tere servere, der ikke er opdaterede, gennem afsondring, indtil segmente-
ringsprojektet er fuldt implementeret.

Segmentering

Ved segmentering opdeles net-
veerket i to eller flere uafhaengi-
ge miljger. Formalet er fx, at en
hacker ikke har adgang til hele
netveerket samtidigt.



Statens It’s arbejde med at nedlaegge eller opdatere egne ser-
vere

Statens It har nedlagt eller opgraderet alle 67 egne servere, der ikke kunne
sikkerhedsopdateres. Rigsrevisionen vurderer derfor, at denne del af sagen
kan afsluttes.

19. Statsrevisorerne bemaerkede, at Statens It i marts 2022 estimerede, at
ca. 26 % af deres egne servere, svarende til 67 servere, ikke kunne sikker-
hedsopdateres.

20. Finansministeren oplyste i sin redeggrelse til beretningen, at Statens It
siden pabegyndelse af Rigsrevisionens undersggelse har haft et skeerpet
fokus pa disse servere, og ved udgangen af januar 2024 var 18 servere ned-
lagt eller opgraderet.

21. Vores opfelgning viser, at Statens It har nedlagt eller opgraderet de re-
sterende servere. Saledes er alle 67 servere nu handteret.

22. Hele sagen kan folges pa www.rigsrevisionen.dk og pa
www.ft.dk/Statsrevisorerne.

23. Bilag 1 viser Folketingets behandling af beretningen.

Birgitte Hansen


http://www.rigsrevisionen.dk/
http://www.ft.dk/Statsrevisorerne

Bilag 1. Folketingets behandling af beretningen

Beretning (nr.), Behandlet i Gennemgangved Udvalgs- Indkaldt til Statsrevisorerne  § 20-spgrgsmal
dato for Stats- udvalg Statsrevisorerne  spgrgsmal (nr.) samrad har holdt mede
revisorernes og Rigsrevisionen med ministeren
mgdebehandling

og minister-

redegorelse(r)

It-sikkerheden pa  Udvalget for Digitaliserings- Udvalget for Finansministeren
Statens It's servere Digitalisering og It: og ligestillings- DigitaliseringogIt:  og digitaliserings-
(nr.6/2023) 06-12-2023 ministeren: 09-01-2024 og ligestillings-
04-12-2023 Finansudvalget: 09-01-2024(77) ministeren:
Minister- 14-12-2023 Finansministeren: 22-02-2024
redegeorelse: 09-01-2024(78)

Finansministeren:
09-02-2024



https://rigsrevisionen.dk/revisionssager-arkiv/2023/dec/beretning-om-it-sikkerheden-paa-statens-it%e2%80%99s-servere
https://www.rigsrevisionen.dk/Media/638440525516062256/6-2023-FM.pdf
https://www.ft.dk/samling/20231/udvda/DIU/1997951/index.htm#tE938EC74786F4740AEF33CB26067233Btab2
https://www.ft.dk/samling/20231/udvda/FIU/2003340/index.htm
https://www.ft.dk/samling/20231/almdel/diu/spm/77/index.htm
https://www.ft.dk/samling/20231/almdel/diu/spm/78/index.htm
https://www.ft.dk/udvalg/udvalgene/DIU/kalender/70543/samraad.htm
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