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Fortsat notat til Statsrevisorerne

Opfelgning i sagen om Skatteministeriets it-bered-
skab (beretning nr. 20/2020)

I. Baggrund og konklusion

1. Rigsrevisionen fglger i dette notat op pa sagen om Skatteministeriets it-
beredskab, som blev indledt med en beretning i 2021. Opfaelgningen sker
med henblik pa at vurdere, om de initiativer, som ministeren har stillet Stats-
revisorerne i udsigt i lyset af Statsrevisorernes bemeerkninger og Rigsrevi-
sionens beretning, er gennemfart. Vi har tidligere behandlet sagen i nota-
ter til Statsrevisorerne af 9. december 2021 og 8. maj 2023.

2. Beretningen handlede om Skatteministeriets it-beredskab for ministeri-
ets samfunds- og forretningskritiske it-systemer (herefter kritiske it-syste-
mer). De kritiske it-systemer er veesentlige for statens indtaegter, og starre
it-nedbrud pa systemerne kan potentielt have store konsekvenser for bor-
gere og virksomheder.

Beretningen viste, at Skatteministeriet ikke selv havde overblik over it-be-
redskabet for deres kritiske it-systemer. | beretningen gik vi i dybden med
it-beredskabet for 9 af ministeriets it-systemer. De 9 systemer vedrgrer for-
skellige veesentlige beskatningsomrader. Beretningen viste, at der mangle-
de it-beredskabsplaner for en del af de undersggte it-systemer, og at der
var mangler i forbindelse med ministeriets koordinering af it-beredskabet.
Fx havde ministeriet ikke kortlagt, i hvilket omfang de forskellige it-syste-
mer er afheengige af hinanden. Ministeriet havde heller ikke koordineret kra-
vene til, hvor lang tid det ma tage at reetablere de enkelte it-systemer (mak-
simal reetableringstid), og kravene til, hvor meget data ministeriet kan ac-
ceptere at miste ved et nedbrud (maksimalt datatab).

3. Da Statsrevisorerne behandlede beretningen, fandt de ministeriets it-be-
redskab for kritiske forretningsprocesser utilfredsstillende og utilstraekke-
ligt. Det utilstraekkelige it-beredskab kan medfgre, at it-nedbrud og data-
tab kan blive mere omfattende med risiko for, at staten ikke kan opkreeve
skatter og afgifter, tilbagebetale tilgodehavender eller udbetale Izn, SU, so-
ciale ydelser, pension mv. til borgere og virksomheder.
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Et opfelgningspunkt afsluttes,
nar Statsrevisorerne pa bag-
grund af indstilling fra Rigsrevi-
sionen vurderer, at myndighe-
dernes initiativer er tilfredsstil-
lende.

Konklusion

Rigsrevisionen konstaterer, at Skatteministeriet har udarbejdet de udestden-
de beredskabsplaner for de 9 it-systemer, som vi gik i dybden med i beret-
ningen. Rigsrevisionen vurderer pa den baggrund, at denne del af sagen kan
afsluttes.

Rigsrevisionens opfelgning viser, at Skatteministeriet har fet overblik over,
i hvilket omfang der er etableret et it-beredskab for ministeriets gvrige kri-
tiske it-systemer og understgttende it-systemer. Men Skatteministeriet mang-
ler fortsat at fa udarbejdet reetableringsplaner for nogle kritiske it-systemer
og understgttende it-lgsninger, ligesom der mangler ngdplaner for nogle kri-
tiske it-systemer.

Rigsrevisionens opfelgning viser desuden, at ministeriet fortsat ikke har af-
sluttet arbejdet med at koordinere it-beredskabet pa tvaers af ministeriets it-
systemer. Ministeriet mangler fx fortsat at sikre, at it-systemer og understgt-
tende it-lgsninger, der er afheengige af hinanden, ikke er omfattet af forske-
llige krav til, hvor lang tid ministeriet kan tdle, at systemerne er nede. Rigs-
revisionen finder ikke, at ministeriet har sikret tilstraekkelig fremdrift pa det-
te omrade.

Rigsrevisionen vil fortsat fglge udviklingen og orientere Statsrevisorerne om:

o Skatteministeriets arbejde med at skabe overblik over det eksisterende
it-beredskab for kritiske it-systemer og med at fa udarbejdet de bered-
skabsplaner, der mangler

e Skatteministeriets arbejde med at koordinere it-beredskabet pa tveers af
ministeriets it-systemer.

II. Status pa sagen

4. Pa baggrund af beretningen og Statsrevisorernes bemaerkninger har vi
fulgt op pa felgende punkter:

Opfolgningspunkt Status

1. Skatteministeriets arbejde med at skabe Behandles i dette notat og felges
overblik over det eksisterende it-beredskab fortsat.

for kritiske it-systemer og med at fa udarbej-

det de beredskabsplaner, der mangler.

2. Skatteministeriets implementering af ned-  Behandles og afsluttes i dette
planer. notat.

3. Skatteministeriets arbejde med at koordi- Behandles i dette notat og folges
nere it-beredskabet pa tveers af ministeriets fortsat.
it-systemer.




III. Skatteministeriets initiativer

5. Vigennemgar i det folgende Skatteministeriets initiativer i forhold til op-
folgningspunkterne.

6. Opfelgningen er baseret pa en gennemgang af it-beredskabsplaner og
redegorelser fra Skatteministeriet.

Overblik over det eksisterende it-beredskab

Skatteministeriet har kortlagt, i hvilket omfang der er etableret et it-bered-
skab for ministeriets kritiske it-systemer og understgttende it-lgsninger, og
sikret dette for hovedparten af deres kritiske it-systemer og it-lasninger. Men
ministeriet mangler fortsat at fi udarbejdet reetableringsplaner for nogle
kritiske it-systemer og understgttende it-lasninger, ligesom der mangler ngd-
planer for nogle kritiske it-systemer. Rigsrevisionen vil derfor fortsat folge
denne del af sagen.

7. Statsrevisorerne bemaerkede i 2021, at Skatteministeriet kun havde kort-
lagt, om der fandtes et it-beredskab for 7 ud af ministeriets 45 kritiske sy-
stemer.

8. Skatteministeriet har efterfglgende vurderet, at en sterre del af ministe-
riets systemer er kritiske. Det fremgik saledes af Rigsrevisionens notat til
Statsrevisorerne af 8. maj 2023, at Skatteministeriet nu vurderede, at der
var tale om 78 systemer, hvoraf 17 var understgttende it-lgsninger. Det
fremgik endvidere af notatet, at Skatteministeriet var i gang med at afdaek-
ke, i hvilket omfang der forelad it-beredskabsplaner for alle 78 systemer, men
at ministeriet endnu ikke havde afsluttet afdeekningen.

9. It-beredskabsplaner bestar bade af reetableringsplaner og nadplaner.
Ifelge Skatteministeriet bgr der udarbejdes reetableringsplaner for alle 78
kritiske systemer og understgttende it-lasninger, mens det kun er relevant
at udarbejde nadplaner for de 61 kritiske it-systemer. Det skyldes, at de 17
understgttende it-lasninger ikke direkte handterer opgaver vedrgrende op-
kraevning af skatter o.l. Nadplaner er netop planer for, hvordan ministeriet
kan lgse deres opgaver, nar it-understgttelsen er nede.

10. Vores opfelgning viser, at Skatteministeriet nu har kortlagt, om der er
reetableringsplaner for ministeriets 78 kritiske it-systemer og understgot-
tende it-lgsninger, og om planerne er testet.

Ngdplan

Plan for, hvordan et ministerie
handterer og viderefgrer de op-
gaver og forretningsprocesser,
som pavirkes ved en it-bered-
skabssituation.

Reetableringsplan

Plan for, hvordan et it-system
skal reetableres ved enit-be-
redskabssituation.



Figur 1viser resultatet af Skatteministeriets kortleegning af reetablerings-
planer.

Figur1
Skatteministeriets kortlaeegning af reetableringsplaner for
78 kritiske it-systemer og understgttende it-lgsninger

Udarbejdet og testet
Udarbejdet, men ikke testet
Ikke udarbejdet

Under udarbejdelse

Kilde: Rigsrevisionens pa baggrund af tal fra Udviklings- og Forenklingsstyrelsen.

Skatteministeriet oplyser, at de har udarbejdet og testet reetableringspla-
ner for 55 ud af de 78 kritiske it-systemer og understgttende it-lasninger.
Skatteministeriet oplyser endvidere, at der er udarbejdet reetableringspla-
ner for 12 systemer og understattende it-lgsninger, men at disse planer ik-
ke er testet. Derudover er ministeriet i gang med at udarbejde reetablerings-
planer for yderligere 3 systemer. Ministeriet mangler at udarbejde reetab-
leringsplaner for 8 systemer og understgttende it-lasninger.

Skatteministeriet oplyser, at de er i gang med at udarbejde reetablerings-
planer for de resterende kritiske it-systemer og understgttende it-lgsnin-
ger. Ministeriet forventer, at der senest ultimo december 2025 er udarbej-
det reetableringsplaner for de resterende 8 kritiske it-systemer og under-
stgttende it-lgsninger.

11. I forhold til ngdplaner for de 61 kritiske it-systemer viser vores opfalgning,
at ministeriet har kortlagt, om der er nadplaner, og om de er testet.



Figur 2 viser resultatet af Skatteministeriets kortlaegning af nadplaner.

Figur 2
Skatteministeriets kortleegning af negdplaner for 61 kritiske
it-systemer

Udarbejdet og testet
Udarbejdet, men ikke testet
Ikke udarbejdet

Under udarbejdelse

Systemet er under nedlukning,
og der er derfor ikke behov for
en ngdplan

Kilde: Rigsrevisionens pa baggrund aftal fra Udviklings- og Forenklingsstyrelsen.

Skatteministeriet oplyser, at der er udarbejdet og testet nadplaner for 35
af de 61 kritiske it-systemer. Derudover er der udarbejdet nedplaner for 17
kritiske it-systemer, men planerne er ikke testet. Endvidere er ministeriet i
gang med at udarbejde ngdplaner for yderligere 3 systemer. Ministeriet
mangler at udarbejde ngdplaner for 2 systemer. Ministeriet oplyser, at det
ikke er afklaret, om der er behov for en ngdplan for disse 2 systemer.

Skatteministeriet oplyser, at de forventer, at der ultimo december 2025 vil
veere udarbejdet nedplaner for de resterende kritiske it-systemer og un-
derstgttende it-lasninger, hvor der endnu ikke er udarbejdet en ngdplan.

Implementering af ngdplaner for 9 systemer

Skatteministeriet har udarbejdet de resterende ngdplaner for de 9 it-syste-
mer, som vi gik i dybden med i beretningen. Rigsrevisionen vurderer derfor,
at denne del af sagen kan afsluttes.

12. Da Skatteministeriet, jf. ovenfor, ikke havde overblik over, om der fand-

tes it-beredskabsplaner for deres kritiske systemer, valgte vi i beretningen
at ga i dybden med 9 af systemerne, der vedrerte de centrale processer for
udvalgte vaesentlige beskatningsomrader. Det fremgik af beretningen, at mi-
nisteriet generelt havde tilfredsstillende reetableringsplaner, men der mang-
lede ngdplaner for 8 af de 9 systemer.

Rigsrevisionens opfelgning i maj 2023 viste, at Skatteministeriet manglede
en ngdplan for 1af de 9 it-systemer. Derudover var nadplanen for et andet
it-system kun delvist deekkende for de arbejdsprocesser, den skulle om-
fatte.



Vores nuveerende opfalgning viser, at Skatteministeriet nu har udarbejdet
daekkende ngdplaner for disse systemer. Skatteministeriet har dermed sik-
ret, at der findes beredskabsplaner for de 9 systemer.

Koordinering af it-beredskabet

Rigsrevisionens opfglgning viser, at Skatteministeriet fortsat mangler at ko-
ordinere it-beredskabet pa tveers af ministeriets kritiske it-systemer og it-lgs-
ninger. Ministeriet har for hovedparten af de kritiske it-systemer og under-
stottende it-lgsninger kortlagt kravene til, hvor lang tid det mé tage at re-
etablere de enkelte systemer, og hvor stort et datatab ministeriet kan téle
ved et nedbrud. Kortlaegningen omfatter dog endnu ikke alle kritiske it-sy-
stemer og understgttende it-lgsninger, ligesom ministeriet ikke har kort-
lagt, om den talte reetableringstid og det talte datatab i praksis kan efterle-
ves i en beredskabssituation.

Ministeriet mangler ogsa fortsat at kortlaegge systemafhengighederne for
lidt under halvdelen af de kritiske it-systemer og understgttende it-lgsnin-
ger.

Rigsrevisionen finder ikke, at ministeriet har sikret en tilstraekkelig frem-
drift pa dette omréde, og vil fortsat fglge Skatteministeriets arbejde med at
koordinere it-beredskabet pa tveers af ministeriets it-systemer.

13. Statsrevisorerne bemaerkede, at Skatteministeriet ikke havde sikret, at
kravene til den maksimale reetableringstid og det maksimale datatab for de
enkelte it-systemer kunne efterleves i en beredskabssituation. Ministeriet

vidste dermed reelt ikke, hvornar ministeriets kritiske forretningsprocesser
kunne veere oppe at kagre igen efter en beredskabssituation.

Det fremgik desuden af beretningen, at ministeriet ikke systematisk havde
kortlagt afheengighederne mellem it-systemerne.

14. Rigsrevisionens gennemgang i maj 2023 viste, at Skatteministeriet i
2022 havde indarbejdet spargsmal i deres skabelon for risikovurdering,
som afdeekker maksimal reetableringstid og maksimalt datatab. Ministeri-
et ville desuden som et led i deres risikovurdering kortleegge, om de pageel-
dende it-systemer havde samfundskritiske eller forretningskritiske system-
afheengigheder.

16. Vores opfolgning viser, at Skatteministeriet har kortlagt den maksimalt
talte reetableringstid for 56 ud af 78 kritiske it-systemer og understgtten-
de it-lgsninger og det maksimalt talte datatab for 54 ud af 78 it-systemer
og understgttende it-lasninger.

Skatteministeriet har ikke foretaget en central kortleegning af, om kravene
til it-systemernes reetableringstid og datatab kan efterleves i en bered-
skabssituation. Ministeriet anerkender de potentielle risici, der kan veere
forbundet med den manglende kortlaegning, og vil genoverveje ngdvendig-
heden af den.



Vores opfelgning viser desuden, at Skatteministeriet har kortlagt systemaf-
haengigheder for 45 ud af ministeriets 78 kritiske it-systemer og understgt-
tende it-lgsninger. 6 kritiske it-systemer og understattende it-lgsninger er
ifolge ministeriet under udfasning, og de udgar derfor af kortlasegningen.
Skatteministeriet mangler sdledes at kortlaegge 27 kritiske it-systemer og
understgttende it-lgsninger.

16. Hele sagen kan folges pa www.rigsrevisionen.dk og pa
www.ft.dk/Statsrevisorerne.

17. Bilag 1 viser Folketingets behandling af beretningen.

Birgitte Hansen
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Bilag 1. Folketingets behandling af beretningen

Beretning (nr.),
dato for Stats-
revisorernes
mgdebehandling
og minister-
redegorelse(r)

Behandlet i
udvalg

Gennemgang ved
Statsrevisorerne
og Rigsrevisionen

Udvalgs-
sporgsmal (nr.)

Indkaldt til
samrad

Statsrevisorerne
har holdt mede
med ministeren

§ 20-sporgsmal

Skatteministeriets
it-beredskab
(nr.20/2020)
17-09-2021
Minister-
redegorelse:
Skatteministeren:
11-11-2021

Finansudvalget:
23-09-2021
28-10-2021
Skatteudvalget:
14-10-2021



https://rigsrevisionen.dk/revisionssager-arkiv/2021/sep/beretning-om-skatteministeriets-it-beredskab
https://rigsrevisionen.dk/Media/637750730189265449/20-2020-SKM.pdf
https://www.ft.dk/samling/20201/udvda/FIU/1809175/index.htm
https://www.ft.dk/samling/20211/udvda/FIU/1812233/index.htm
https://www.ft.dk/samling/20211/udvda/SAU/1811377/index.htm

	1110-25.pdf
	Opfølgning i sagen om Skatteministeriets it-beredskab (beretning nr. 20/2020)
	I. Baggrund og konklusion
	II. Status på sagen
	III. Skatteministeriets initiativer
	Overblik over det eksisterende it-beredskab
	Implementering af nødplaner for 9 systemer
	Koordinering af it-beredskabet
	Bilag 1. Folketingets behandling af beretningen



