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Statsrevisoranmodning

Undersggelse af statens it-beredskab

Sterstedelen af offentlige myndigheder er afhaengige af it-systemer for at 18. oktober 2021
kunne lgse sine opgaver. Stgrre it-nedbrud og tab af data i myndighedernes L r 210006931
kritiske forretningsprocesser og underliggende it-systemer kan have store éo d.l.<en dt pa
konsekvenser for staten, borgere og virksomheder. Det er derfor afgarende, statsrevisormadet 15.
at myndighederne har et tilstreekkeligt it-beredskab pa plads. Beredskabet oktober 2021

skal sikre, at myndighederne hurtigt kan handtere sterre it-nedbrud og data-

tab i it-systemerne og har planer for alternative forretningsprocesser og mini-

mering af konsekvenserne, indtil man kan vende tilbage til normal it-drift.

Statsrevisorernes og Rigsrevisionens beretning nr. 20/2020 om Skattemini-
steriets it-beredskab viste bl.a., at Skatteministeriets it-beredskab for kritiske
forretningsprocesser var utilfredsstillende og utilstraekkeligt. Statsrevisorerne
gnsker pa den baggrund en undersggelse af, hvordan it-beredskabet i staten
mere generelt er.

Statsrevisorerne anmoder Rigsrevisionen om en tvaerministeriel undersg-
gelse af

e Har staten generelt implementeret et tilfredsstillende it-beredskab i over-
ensstemmelse med de internationale standarder for informationssikkerhed
og it-beredskab? Hvem har tilsynsforpligtelsen hermed i de enkelte mini-
sterier?

e Har statens myndigheder generelt taget stilling til, hvordan de vil imple-
mentere sikkerhedsforanstaltningerne, sa de passer til den enkelte myn-
digheds risici og kritiske forretningsprocesser?

e Er statens vejledninger om implementering af it-beredskab tilfredsstillende
og sikres deling af viden pa tveers af ministerierne?

o Huvilket tvaerministerielt it-beredskab kan saettes i veerk, hvis flere af sta-
tens myndigheder rammes af it-sikkerhedshaendelser pa samme tid?
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Baggrund

Offentlige myndigheder har siden 2016 skullet fglge de internationale stan-
darder for informationssikkerhed ISO 27001, herunder standarderne for it-be-
redskabet. Hver myndighed skal tage stilling til, hvordan de vil implementere
sikkerhedsforanstaltningerne, sa de passer til den enkelte myndighed. Den
praktiske udmgntning af standarderne fremgar af vejledningen ISO 27002.

Digitaliseringsstyrelsen og Erhvervsministeriet vejleder pa hjemmesiden sik-
kerdigital.dk offentlige myndigheder i, hvordan de i praksis skal implementere
ISO 27001. Derudover har Digitaliseringsstyrelsen udarbejdet vejledninger og
skabeloner for myndighedernes it-beredskab.

Rammerne for offentlige myndigheders it-beredskab er det sakaldte helheds-
orienterede beredskab, som er en overordnet paraply for beredskabsarbejdet
defineret af Beredskabsstyrelsen. Beredskabsstyrelsen opstiller en raekke an-
befalinger om god praksis for myndighedernes beredskab, som ogsa er rele-

vant i forhold til it-beredskabsplanerne.
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