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FORTSAT NOTAT TIL STATSREVISORERNE

Opfelgning i sagen om problemerne med at udvikle og implementere Falles
Medicinkort (beretning nr. 24/2013)

1. Rigsrevisionen fglger i dette notat op pa sagen om problemerne med at udvikle og imple-
mentere Faelles Medicinkort (herefter FMK), som blev indledt med en beretning i 2014. Vi
har tidligere behandlet sagen i notat til Statsrevisorerne af 16. februar 2015.

KONKLUSION

Sundheds- og Aldreministeriet, Sundhedsdatastyrelsen og regionerne har gennem-
fort en raekke initiativer for at styrke grundlaget for FMK og for at styrke fremdriften i,
it-sikkerheden i og implementeringen af systemet. Rigsrevisionen finder, at initiativer-
ne er tilfredsstillende, og vurderer, at denne del af sagen kan afsluttes.

Rigsrevisionen baserer denne konklusion pa felgende:

e Sundheds- og ZAldreministeriet har gennemfert initiativer med henblik pa at styrke
programgrundlaget og sikre fremdriften i FMK. Ministeriet har ogsa fulgt op pa par-
ternes gennemfarelse af den samlede handlingsplan for FMK og forsegt at udar-
bejde et overblik over de samlede omkostninger og gevinster ved FMK. Ministeriet
opretholder endvidere programorganisationen, indtil malene for implementering er
opfyldt.

o Sundhedsdatastyrelsen har haft tilfredsstillende fremdrift med at sikre it-sikkerhe-
den i det centrale FMK-system og arbejder for at styrke den yderligere.

e Sundheds- og Aldreministeriet har oplyst, at regionerne har gennemfgrt de initia-
tiver i handlingsplanen, som regionerne har ansvaret for, for at sikre veesentlige
forudsaetninger for implementeringen af FMK.

De praktiserende laegers anvendelse af FMK har ligget stabilt pa 98-100 % i perioden
december 2014 - juni 2016. | samme periode har der veeret en stigning i anvendelsen
af FMK pa sygehusene. Anvendelsen af FMK lever dog fortsat ikke op til de forudsat-
te mal for anvendelsen pa sygehusene, herunder i ambulatorierne.

Rigsrevisionen vil fortsat fglge udviklingen og orientere Statsrevisorerne om:

e udviklingen i anvendelsen af FMK pa sygehusene, herunder i ambulatorierne.
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Et opfglgningspunkt afsluttes,
nar Statsrevisorerne pa bag-

grund af indstilling fra Rigsrevi-

sionen vurderer, at myndighe-
dernes initiativer er tilfredsstil-
lende.

l. Baggrund

2. Rigsrevisionen afgav i september 2014 en beretning om problemerne med at udvikle og
implementere FMK. Beretningen handlede om arsagerne til, at udviklingen og implemente-
ringen af FMK var forsinket. Beretningens formal var at vurdere, om Ministeriet for Sundhed
og Forebyggelses, National Sundheds-it's og regionernes indsats for at udvikle og implemen-
tere FMK havde veeret tilstraekkelig.

3. Da Statsrevisorerne behandlede beretningen, kritiserede de Ministeriet for Sundhed og
Forebyggelses, National Sundheds-it's og regionernes mangelfulde indsats i udviklingen og
implementeringen af FMK. Statsrevisorerne bemaerkede, at konsekvenserne var, at FMK
var betydeligt forsinket og stadig ikke blev anvendt fuldt ud. Statsrevisorerne bemeerkede
videre, at den samlede pris for at indfgre FMK var ukendt. Endelig kritiserede Statsreviso-
rerne ministeriet for at give ukorrekte oplysninger til Folketingets Finansudvalg i 2011 om, at
kommunerne forventedes at na fristen for udrulning af FMK i 2011.

4. Pa baggrund af beretningen og Statsrevisorernes bemaerkninger har vi fulgt op pa fal-
gende punkter:

Opfalgningspunkt ‘ Status

Ministeriet for Sundhed og Forebyggelses overvejel- | Afsluttet i forbindelse med notat til Statsrevisorerne
ser vedrgrende grundlaget for igangsaettelsen af af 16. februar 2015.
FMK-programmet.

Ministeriet for Sundhed og Forebyggelses svar ved- | Afsluttet i forbindelse med notat til Statsrevisorerne
rgrende oplysninger afgivet til Folketinget. af 16. februar 2015.

Ministeriet for Sundhed og Forebyggelses arbejde Behandles i dette notat.
med at styrke programgrundlaget og sikre frem-
driften i FMK-programmet ved at gennemfare de
udestaende initiativer i handlingsplanen og falge
parternes gennemfgrelse af den samlede hand-
lingsplan.

National Sundheds-it's arbejde med at sikre it-sik- Behandles i dette notat.
kerheden af det centrale FMK-system.

Regionernes arbejde med at sikre implementerin- Behandles i dette notat.
gen af FMK ved at gennemfgre de initiativer i han-
dlingsplanen, som regionerne har ansvaret for.

Udviklingen i anvendelsen af FMK pa sygehusene Behandles i dette notat.
og hos de praktiserende leeger.

5. Viredeger i dette notat for resultaterne af opfelgningen pa de punkter, der ikke tidligere er
afsluttet.

Hele sagen og dens dokumenter kan felges pa www.rigsrevisionen.dk og pa
www.ft.dk/Statsrevisorerne.

6. Siden afgivelsen af beretningen har Ministeriet for Sundhed og Forebyggelse aendret navn
til Sundheds- og ZAldreministeriet, og National Sundheds-it har sendret navn til Sundheds-
datastyrelsen. | det felgende anvender vi de nye navne.

Il. Sundheds- og Aldreministeriets og regionernes initiativer
7. Vi gennemgar i det fglgende Sundheds- og ZAldreministeriets, herunder Sundhedsdata-

styrelsens, og regionernes initiativer i forhold til de udestdende opfelgningspunkter.

8. Rigsrevisionen har siden afgivelsen af notat til Statsrevisorerne af 16. februar 2015 fulgt
omradet gennem brevveksling, indhentning af dokumentation og dialog med Sundheds- og
Aldreministeriet og regionerne samt foretaget en it-revision af FMK.



Sundheds- og aldreministeren oplyste i sin redeggrelse af 26. januar 2015, at parterne
(Sundheds- og Aldreministeriet, Sundhedsdatastyrelsen, Danske Regioner og KL) bag
FMK-programmet havde udarbejdet en handlingsplan til opfalgning pa de kritikpunkter, der
blev rejst i Rigsrevisionens beretning. Sundheds- og /Aldreministeriet, herunder Sundheds-
datastyrelsen, er ansvarlig for en del af handlingsplanens punkter, mens regionerne er an-
svarlige for de gvrige punkter. | dette notat falger vi op pa fremdriften i handlingsplanen.

Sundheds- og Aldreministeriets arbejde med at styrke programgrundlaget og sikre
fremdriften i FMK-programmet

9. Statsrevisorerne kritiserede Sundheds- og Aldreministeriet, Sundhedsdatastyrelsen og
regionerne for en mangelfuld indsats i udviklingen og implementeringen af FMK. De pegede
bl.a. pa, at ministeriet ikke havde sikret tilstreekkelig ledelseskraft og incitamenter til at sikre
fremdriften i udviklingen og implementeringen af FMK.

10. Det fremgik af beretningen, at Sundheds- og ZAldreministeriet og Sundhedsdatastyrel-
sen ikke havde fulgt god praksis for ledelsesforankring og styring af det samlede FMK-pro-
gram. Beretningen viste bl.a., at programledelsens roller, ansvar og mandat var uklare, at
vaesentlige gevinstejere ikke var repraesenteret, at FMK ikke var udbredt tilstreekkeligt, og
at der ikke var gjort forsgg pa at opgere de samlede omkostninger og gevinster.

Programledelsens roller, ansvar og mandat

11. Det fremgik af beretningen, at Sundheds- og Aldreministeriet og Sundhedsdatastyrel-
sen ikke havde sikret, at medlemmerne af programmets styregruppe var repraesenteret pa
et tilstraekkeligt hgjt ledelsesniveau. Det fremgik desuden, at ministeriet ikke havde taget
initiativ til at sikre, at bestyrelsens og styregruppens roller og ansvar for FMK-programmet
var klarlagt, og at medlemmerne havde forstaet deres roller og ansvar.

12. Vores gennemgang af den dokumentation, Sundheds- og ZAldreministeriet har frem-
sendt, viser, at ministeriet har henvendt sig til de organisationer, der er repreesenteret i sty-
regruppen for FMK. Her har ministeriet bedt organisationernes ledelse tage stilling til, om
deres repraesentanter i styregruppen har et tilstraekkeligt mandat til at traeffe beslutninger pa
vegne af programstyregruppen. Det fremgar, at ledelsen i alle organisationer aktivt har ta-
get stilling til mandatet, og at henvendelsen ikke har resulteret i &endringer i styregruppens
sammensaetning.

Det fremgar desuden af dokumentationen, at Sundheds- og ZAldreministeriet har taget initia-
tiv til at informere FMK-programmets bestyrelse og styregruppe om roller og ansvar i feelles-
statslige programmer. Det fremgar dog, at informationen har en generel karakter, og at den
ikke vedrgrer de konkrete roller og det specifikke ansvar i FMK-programmet.

Sundhedsdatastyrelsen har oplyst, at FMK-programmet lukkes ned, nar malet om anven-
delse og implementering er naet. Derefter nedleegges ogsa programstyregruppen og pro-
grambestyrelsen, som har ansvaret for ibrugtagning af FMK. Rigsrevisionen finder, at det
er vigtigt at have defineret de konkrete roller og det konkrete ansvar i relation til et specifikt
program, og at dette skal forega allerede i forbindelse med etableringen. Det bar taenkes
ind fremadrettet for tilsvarende programmer.

Inddragelse af alle vaesentlige gevinstejere i programledelsen

13. Det fremgik af beretningen, at Sundheds- og Zldreministeriet, Finansministeriet, regio-
nerne og kommunerne har veeret repreesenteret i programledelsen, men at de praktiseren-
de lzeger, som har en afggrende andel i at realisere FMK-programmet, ikke har haft en for-
mel plads.



14. Vores gennemgang af den status pa handlingsplan, som Sundheds- og Zldreministe-
riet har fremsendt, viser, at programbestyrelsen fra slutningen af 2014 er udvidet med en
repreesentant for Praktiserende Laegers Organisation (PLO), sa PLO deltager pa bestyrel-
sespunkter om FMK-programmet. Gennemgangen viser desuden, at PLO har en repraesen-
tant i "FMK programgruppe”, der refererer til programbestyrelsen.

Udbredelse og opkobling af flere parter pA FMK

15. Det fremgik af beretningen, at det var forudsat i FMK’s businesscase, at FMK skulle
udbredes til flere sektorer, herunder apoteker, tandlaeger, sociale institutioner og Forsva-
ret. Det fremgik desuden, at der pa det tidspunkt, hvor unders@gelsen blev afsluttet, ikke
var indgéet aftaler om, at disse gvrige sektorer skulle tilsluttes.

16. Sundheds- og ZAldreministeriet har oplyst, at apotekerne, Kriminalforsorgen og For-
svaret enten har taget FMK i brug eller er i gang med at implementere systemet. Ministe-
riet har desuden oplyst, at ministeriet er i dialog med andre af de aktarer, som er naevnt i
businesscasen, bl.a. bosteder og misbrugscentre, om implementering af FMK.

Igangsaettelse af forsgg pé at opggre de samlede omkostninger og gevinster ved FMK
17. Statsrevisorerne bemeerkede, at den samlede pris for at indfare FMK var ukendt.

18. Det fremgik af beretningen, at det ikke stod klart, hvilke omkostninger og gevinster de
enkelte deltagende parter havde, og at programledelsen ikke havde sggt at udarbejde et
samlet budget for FMK-programmet. Budgettet til FMK omfattede en bevilling pa ca. 200
mio. kr. fra ABT-fonden, men omfattede fx ikke de omkostninger, regionerne havde haft ud
over bevillingen fra ABT-fonden. Sundheds- og Zldreministeriet havde desuden ikke sikret
rammer, som gjorde det muligt at opgare prisen for FMK — hverken hvad angar omkost-
ninger eller gevinster. Endvidere viste undersggelsen, at regionerne ikke havde haft et
samlet budget for eller opgjort de samlede omkostninger til udvikling, implementering og
drift af FMK.

19. Sundhedsdatastyrelsen har fremsendt en opggrelse med et estimat pa FMK-program-
mets samlede omkostninger og gevinster. Vores gennemgang af materialet viser, at Sund-
heds- og Zldreministeriet estimerer de samlede omkostninger ved FMK til 561 mio. kr. Om-
kostningerne vedrgrer udbredelse, implementering og idriftsaettelse af FMK for regioner,
kommuner, almen praksis og stat. Det fremgar desuden af opggrelsen, at ministeriet esti-
merer de samlede arlige driftsomkostninger til at veere 74 mio. kr. Det fremgéar endelig af
opgerelsen, at estimatet er udarbejdet pa baggrund af en fokuseret og begraenset indsam-
ling af data samt en raekke modelberegninger, og at opgerelsen saledes indebeerer stor
usikkerhed.

Det fremgar af opggrelsen fra Sundhedsdatastyrelsen, at gevinsterne er estimeret ved mo-
delberegninger for de enkelte parters forskellige kontekst. Estimaterne for gevinsterne ud-
ger 248 mio. kr. arligt i forretningsmaessige gevinster, fordelt p4 kommuner, regioner, almen
praksis og apoteker. Det fremgar desuden, at der ikke er udarbejdet en fuld analyse af de
faktiske gevinster eller af, i hvilken grad forudseetningerne for modelberegningerne er til ste-
de og valide.

Rigsrevisionens konklusion p& Sundheds- og Zldreministeriets arbejde med at sikre pro-
gramgrundlag og fremdrift

20. Opfelgningen viser, at Sundheds- og ZAldreministeriet har taget initiativ til at styrke pro-
gramgrundlaget, sikre fremdriften i FMK-programmet og opretholde programorganisationen,
indtil malene for implementering er opfyldt. Opfalgningen viser desuden, at ministeriet har
forsegt at fa overblik over de samlede omkostninger og gevinster ved FMK. Rigsrevisionen
finder dette tilfredsstillende og vurderer, at denne del af sagen kan afsluttes.



Sundhedsdatastyrelsens arbejde med at sikre it-sikkerheden i FMK
21. Statsrevisorerne bemaerkede, at Sundhedsdatastyrelsen ikke havde sikret it-sikkerheden
tilstraekkeligt i det centrale FMK-system, herunder felsomme persondata.

22. Det fremgik af beretningen, at Sundhedsdatastyrelsen ikke havde udarbejdet en risiko-
vurdering af det centrale FMK-system og ikke havde fart tilstreekkeligt tilsyn med, hvem re-
gionerne giver adgang til falsomme persondata i FMK. Sundhedsdatastyrelsen kunne des-
uden ikke dokumentere, at FMK kan skaleres til at handtere den @gede anvendelse af FMK,
der blev forventet i takt med udrulningen af FMK.

23. Rigsrevisionen har i 2016 gennemfart en opfelgende it-revision af FMK. Revisionen vi-
ste, at Sundhedsdatastyrelsen i samarbejde med eksterne konsulenter har gennemfgart en
risikovurdering af FMK. Styrelsen vurderer pa baggrund af analysen, at FMK har en solid
arkitektur og kan modificeres, sa systemet kan skaleres, i takt med at flere brugere kobles
pa. De veesentligste sarbarheder, som risikovurderingen peger pa, er en utilstraekkelig tek-
nisk sikring mod forsaetligt misbrug eller bevidst afslgring af information eller brugerfejl. Sty-
relsen har pa baggrund af risikovurderingen iveerksat en analyse, der skal afdaekke, om det
er muligt at etablere yderligere tekniske sikringsforanstaltninger, som kan mindske sarbar-
hederne i FMK.

Revisionen i 2016 viste desuden, at Sundhedsdatastyrelsens beredskabsplan til reetable-
ring af kritiske systemer ogsa omfatter FMK, og at denne er godkendt af Sundhedsdatasty-
relsens ledelse. Styrelsen har gennemfgrt en beredskabsgvelse hos driftsleverandaren i
august 2016, som gav anledning til anbefalinger om en tydeligggrelse af roller i forhold til
incidenthandtering.

Revisionen i 2016 viste endelig, at Sundhedsdatastyrelsen er ved at implementere et halv-
arligt tilsyn med kommunernes og regionernes administration af sundhedspersoners adgang
til FMK. Styrelsen har udarbejdet en ny trustaftale med regionerne, og alle regioner har un-
derskrevet trustaftalerne i april 2016. Tilsvarende har styrelsen anmodet kommuner med en
trustaftale om at bekraefte, at de har gennemgaet deres egne brugere. Styrelsen vil frem-
over fglge op pa kommunernes og regionernes brugeradministration hvert halve ar.

24. Rigsrevisionen vurderer, at Sundhedsdatastyrelsen har haft en tilfredsstillende fremdrift
i sin opfelgning pa anbefalingerne i Rigsrevisionens beretning fra 2014. Rigsrevisionen vur-
derer derfor, at denne del af sagen kan afsluttes.

Regionernes arbejde med at sikre implementeringen af FMK

25. Statsrevisorerne bemaerkede, at én af arsagerne til den utilfredsstillende udvikling og
implementering var, at regionerne ikke havde sikret oprydning i patienternes medicinkort,
tests af brugervenligheden i FMK og tilstraekkelig opleering af brugerne i FMK.

26. Det fremgik af beretningen, at regionerne ikke pa tilfredsstillende vis havde understgattet
Sundhedsdatastyrelsens styring af det samlede FMK-program, og at de ikke havde sikret
vaesentlige forudsaetninger for en succesrig implementering af FMK.

27. Det fremgar af Sundheds- og ZAldreministeriets opfglgning pa regionernes initiativer i
handlingsplanen, at regionerne har gennemfert initiativer for at sikre vaesentlige forudsaetnin-
ger for implementeringen af FMK. Resultatet af aktiviteterne er bl.a., at regionerne har sikret,
at der fra september 2015 var 100 % teknisk implementering pa sygehuse og hos de prak-
tiserende laeger, at de har gennemfart brugervenlighedstests, og at de lebende foretager op-
leering af FMK-brugere.

Det fremgar desuden af ministeriets opfalgning, at regionerne lgbende foretager oprydning
i FMK i forbindelse med, at patienterne har kontakt med hospitalsveesenet, og at regionerne
har sikret, at brugere pa sygehusene kan fa adgang til FMK via straksudstedelse af medar-
bejdersignatur.

Trustaftale

Medarbejdere i regioner og
kommuner kan f& adgang til
FMK via deres egen bruger-
styring. Det betyder, at kom-
muner og regioner ikke behg-
ver at vedligeholde deres bru-
geres adgangsrettigheder ba-
de i deres lokale system og
centralt i FMK.

Né&r Sundhedsdatastyrelsen

pa denne made "truster” regio-
nernes og kommunernes bru-
geradministration, patager re-
gionerne/kommunerne sig an-
svaret for, at deres behandling
af data lever op til gaeldende
love og regler.



28. Rigsrevisionen finder det tilfredsstillende, at Sundheds- og ZAldreministeriet fglger re-
gionernes arbejde, og at regionerne ifglge ministeriets status pa handlingsplanen har gen-
nemfgrt de initiativer, regionerne er ansvarlige for, med henblik pa at sikre vaesentlige for-
udseetninger for implementeringen. Rigsrevisionen vurderer derfor, at denne del af sagen
kan afsluttes.

Udviklingen i anvendelsen af FMK pa sygehusene og hos de praktiserende laeger
29. Statsrevisorerne kritiserede parternes mangelfulde indsats i udviklingen og implemen-
teringen af FMK, som bl.a. har betydet, at FMK blev betydeligt forsinket og ikke blev an-
vendt fuldt ud.

30. Det fremgik af beretningen, at FMK oprindeligt skulle have veeret fuldt udrullet ved ud-
gangen af 2011, hvor det centrale FMK-system og FMK-online var tilgaengeligt, men at fri-
sten ikke blev overholdt. Der blev sat en ny frist til udgangen af 2013 for fuld udrulning pa
sygehuse og hos praktiserende leeger.

31. Sundheds- og aldreministeren oplyste i sin redegarelse af 26. januar 2015, at anven-
delsen af FMK i forbindelse med indlagte patienter pa sygehusene udgjorde 55 % i hele
landet, hvor malet som neevnt ovenfor var, at FMK skulle vaere i fuld anvendelse pa alle
sygehuse og hos alle praktiserende leeger inden udgangen af 2013. Det fremgar af bekendt-
gerelse om adgang til og registrering m.v. af leegemiddel- og vaccinationsoplysninger (be-
kendtgarelse nr. 460 af 8. maj 2014), at laeger, der er ansat af regionerne pa sygehusene,
har veeret forpligtet til at anvende FMK fra den 1. juni 2014, mens alle gvrige leeger har vae-
ret forpligtet til at anvende FMK fra den 1. september 2014.

Maltallet for fuld anvendelse af FMK er 95 %, mens regionerne gnsker, at det bliver redu-
ceret til 90 %. Sundhedsdatastyrelsen oplyser, at programstyregruppen har aftalt, at mal-
tallet dreftes pa et styregruppemeade i 2017.

Rigsrevisionen har gennemgaet de tilgaengelige statistikker for anvendelsen af FMK. Det
fremgar heraf, at de praktiserende leegers anvendelse af FMK har ligget stabilt pa 98-100 %
i perioden december 2014 - juni 2016.

Man kan finde statistik om an- Pa sygehusene er der i samme periode sket en stigning fra 55 % til 78 % i anvendelsen af

vendelsen af FMK pa Sund- FMK i forbindelse med indlagte patienter. Anvendelsen for ambulante patienter pa sygehu-

Z;is_dataswre'sens hjemme- sene bliver opgjort seerskilt p& baggrund af en faellesregional metode, der er under imple-
mentering i regionerne. Derudover viser de fgrste malinger, som er fra 2016, at brugen af
FMK i ambulatorierne i de 5 regioner er pa 18-56 %.

32. Rigsrevisionen finder det tilfredsstillende, at anvendelsen af FMK hos de praktiserende
leeger har ligget stabilt pa et hajt niveau, at der har vaeret en stigning i anvendelsen af FMK
pa sygehusene i perioden 2014-2016, og at FMK er taget i brug pa ambulatorierne. Anven-
delsen af FMK lever dog fortsat ikke op til det forudsatte mal for anvendelse pa sygehusene.
Rigsrevisionen vil falge, om anvendelsen nar det opstillede maltal.

Lone Stram



