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Notat til Statsrevisorerne om
beretning om statens behandling

af fortrolige oplysninger om personer
og virksomheder




§ 18, STK. 4-NOTAT TIL STATSREVISORERNE

N |

Vedrorer:
Statsrevisorernes beretning nr. 1/2014 om statens behandling af fortrolige
oplysninger om personer og virksomheder

Forsvarsministerens redeggrelse af 9. januar 2015
Beskaftigelsesministerens redeggrelse af 13. januar 2015
Udenrigsministerens redeggrelse af 15. januar 2015

Skatteministerens redegerelse af 20. januar 2015

Justitsministerens redeggrelse af 20. januar 2015

@konomi- og indenrigsministerens redeggorelse af 20. januar 2015
Ministeren for sundhed og forebyggelses redegorelse af 20. januar 2015
Ministeren for barn, ligestilling, integration og sociale forholds redegorelse
af 20. januar 2015

1. Dette notat handler om de initiativer, som ministrene har iveerksat og vil ivaerksaette som
folge af Statsrevisorernes bemaerkninger og beretningens indhold og konklusioner.

KONKLUSION

Ministrene har oplyst, at institutionerne har taget en raekke initiativer til at sikre, at sik-
kerhedsbekendtgarelsen efterleves, og til at styrke sikkerheden omkring behandling
af fortrolige oplysninger om personer og virksomheder. Rigsrevisionen finder initiati-
verne tilfredsstillende og vurderer, at sagen kan afsluttes. Rigsrevisionen vil i forbin-
delse med it-revisionen fortsat fglge, at initiativerne bliver implementeret og fungerer
i praksis.

Rigsrevisionen baserer konklusionen pa fglgende:

¢ Institutionerne har udarbejdet retningslinjer om sikkerhedsforanstaltninger, og de
har tilkendegivet, at retningslinjerne fremover vil blive opdateret.

o |Institutionerne har igangsat eller vil igangszette initiativer til at udfere en halvarlig
kontrol af brugernes adgange i de undersggte systemer.

o |Institutionerne har taget initiativ til at registrere afviste forsgg pa at fa adgang til sy-
stemerne og til, at der efterfglgende falges op pa de afviste forseg.

o Institutionerne har taget initiativ til at registrere medarbejdernes opslag pa enkelt-
personer og til at slette registreringerne igen efter % ar eller efter en eventuel ud-
videt periodes afslutning.
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e |Institutionerne har indgaet skriftlige aftaler med databehandlerne og har ivaerksat
eller vil ivaerkseette initiativer til at felge op pa de indgaede aftaler.

¢ Institutionerne har udarbejdet eller er i gang med at udarbejde retningslinjer for
eget tilsyn med sikkerhedsforanstaltninger.

e |Institutionerne har opdateret risikovurderingen for de undersggte systemer, der in-
deholder fortrolige virksomhedsoplysninger.

l. Baggrund

2. Rigsrevisionen afgav i november 2014 en beretning om statens behandling af fortrolige
oplysninger om personer og virksomheder. Beretningen handlede om, hvordan 8 udvalgte
institutioner behandlede fortrolige oplysninger om personer og virksomheder i 11 udvalgte
it-systemer. Beretningen viste, at institutionerne ikke beskyttede fortrolige oplysninger til-
streekkeligt. Ingen af de undersggte institutioner efterlevede alle de krav til behandling af for-
trolige personoplysninger, som fremgar af sikkerhedsbekendtggrelsen, og som er en uddyb-
ning af persondatalovens bestemmelser. Endvidere burde institutionerne forbedre sikkerhe-
den for fortrolige virksomhedsoplysninger.

3. Da Statsrevisorerne behandlede beretningen, kritiserede de skarpt, at en raekke statslige
institutioner ikke i tilstraekkeligt omfang beskytter fortrolige oplysninger om personer og virk-
somheder. Det kan medfare risiko for, at personer kan fa kreenket deres privatliv, og at virk-
somheder kan miste konkurrencefordele, fordi personer, private virksomheder og offentlige
myndigheder kan fa adgang til fortrolige oplysninger, som de ikke er berettigede til.

Statsrevisorerne fandt det seerdeles relevant, at flere af institutionerne meget hurtigt havde
iveerksat tiltag, der skulle imgdega kritikpunkterne i undersggelsen.

4. Dette notat indeholder Rigsrevisionens vurdering af de initiativer, som ministrene har ivaerk-
sat og vil iveerkseette som fglge af beretningen.

Hele sagen og dens dokumenter kan folges pa www.rigsrevisionen.dk og pa
www.ft.dk/Statsrevisorerne.

Il. Gennemgang af ministrenes redegorelser

Retningslinjer for at sikre fortrolige oplysninger

5. Beretningen viste, at Institut for Menneskerettigheder ikke havde nogen retningslinjer, der
var daekkende. Socialstyrelsen og Sundhedsstyrelsen manglede enkelte specifikke retnings-
linjer, fx for distancearbejdsplads. Ingen af de 7 institutioner, der havde retningslinjer, havde
opdateret alle retningslinjer inden for det seneste ar, som de skal ifglge sikkerhedsbekendt-
gerelsen.

Beretningen viste i gvrigt, at SKAT, Socialstyrelsen og Sundhedsstyrelsen ikke havde opda-
terede retningslinjer for at sikre fortrolige virksomhedsoplysninger.

6. Det fremgar af redegarelserne fra de ansvarlige ministre, at Institut for Menneskerettighe-
der, Socialstyrelsen og Sundhedsstyrelsen har udarbejdet de manglende retningslinjer. Al-
le 8 ministre bemeerker i deres redeggrelser, at retningslinjerne er eller vil blive opdateret.
Det geelder ogsa retningslinjer for de undersggte systemer, der indeholder fortrolige oplys-
ninger om virksomheder.



Kontrol af brugernes adgang i de undersggte systemer

7. Beretningen viste, at Arbejdsskadestyrelsen, Institut for Menneskerettigheder, Rigspoliti-
et, SKAT, Socialstyrelsen og Sundhedsstyrelsen ikke har udfert en halvarlig kontrol i de un-
dersagte systemer, som de skal ifglge sikkerhedsbekendtgerelsen.

Beretningen viste endvidere, at SKAT, Socialstyrelsen og Sundhedsstyrelsen ikke har gen-
nemgaet brugernes rettigheder med et passende interval, hvad angar de undersggte syste-
mer, der indeholder fortrolige virksomhedsoplysninger.

8. De ansvarlige ministre har alle bemeerket, at institutionerne har igangsat eller vil igangseet-
te initiativer til at udfere en halvarlig kontrol af brugernes adgange i de undersggte systemer.

Kontrol af afviste forseg pa at fa adgang til de undersggte systemer

9. Beretningen viste, at Socialstyrelsen ikke har registreret afviste forseg pa at fa adganag til
det undersagte system. Arbejdsskadestyrelsen, SKAT og Sundhedsstyrelsen har ikke fulgt
op pa de afviste fors@g. Systemerne er dog sat op til, at adgangen lases efter 3-5 forgaeves
forsgg.

10. Det fremgar af ministeren for bern, ligestilling, integration og sociale forholds redegarel-
se, at Socialstyrelsen har taget initiativ til at rette it-systemet, sa afviste fors@g pa adgang re-
gistreres. Vedrgrende de 3 institutioner, som ikke fulgte op pa de afviste forsgg, bemaerker
ministrene, at institutionerne har igangsat initiativer, sa de kan fglge op pa gentagne afviste
adgangsforsag.

Registrering af medarbejdernes opslag pa enkeltpersoner i de undersegte systemer
11. Beretningen viste, at Institut for Menneskerettigheder og Danmarks Statistik ikke har re-
gistreret medarbejdernes opslag pa enkeltpersoner i de undersggte systemer. Forsvarskom-
mandoen, Rigspolitiet, SKAT, Socialstyrelsen og Sundhedsstyrelsen har ikke slettet registre-
ringerne efter %% ar eller efter en eventuel udvidet periodes afslutning, som de skal ifglge sik-
kerhedsbekendtgarelsen.

12. Statsrevisorerne bemeerkede seerligt, at Rigsrevisionen allerede i 2011 gjorde Danmarks
Statistik opmeerksom pa manglende opfyldelse af sikkerhedsbekendtgerelsens krav. Stats-
revisorerne fandt det utilfredsstillende, at Danmarks Statistik endnu ikke opfyldte kravene.

Det fremgar af gkonomi- og indenrigsministerens redegearelse, at ministeren beklager, at man
ikke tilstraekkeligt hurtigt tog kontakt til Datatilsynet og forelagde dem spgrgsmalet, som blev
endeligt afklaret med Datatilsynets afggrelse den 4. juli 2014. Danmarks Statistik har efter
afggrelsen udarbejdet en plan for at logge den statistiske behandling af personoplysninger
efter sikkerhedsbekendtgarelsens § 19, stk. 1. Lasningen omfatter ogsa, at lodfiler vil blive
slettet igen.

Det fremgar ligeledes af udenrigsministerens redegerelse, at Institut for Menneskerettighe-
der vil registrere logfiler pa enkeltpersoner, og at de efter senest 6 maneder vil blive slettet,
efter oplysningerne er kontrolleret.

13. Ud af de 5 institutioner, der ikke slettede registreringerne igen efter 2 ar, bemaerker for-
svarsministeren, skatteministeren, ministeren for bgrn, ligestilling, integration og sociale for-
hold og ministeren for sundhed og forebyggelse, at institutionerne har indfert eller vil indfg-
re tiltag, der kan sikre, at registreringerne slettes igen efter % ar eller efter den udvidede pe-
riodes afslutning.



14. Det fremgar af justitsministerens redegegrelse, at Rigspolitiet oplyser, at Rigsrevisionen
ikke har anmodet om dokumentation for sletning af logregistreringerne, men kun har anmo-
det om formel dokumentation vedrgrende beslutningen om at forla&enge perioden for at op-
bevare loggen. Rigspolitiet oplyser, at logregistreringer slettes maskinelt ved udigbet af den
udvidede periodes afslutning, og at der fgres Igbende kontrol med logregistreringer i forbin-
delse med tilsyn af mulig uberettiget anvendelse af oplysninger i overensstemmelse med

sikkerhedsbekendtgerelsens bestemmelser. Justitsministeriet finder saledes ikke, at Rigs-
revisionens bemaerkning om, at Rigspolitiet ikke har slettet logregistreringerne efter den ud-
videde periodes afslutning, er daekkende for de faktiske forhold.

Det er fortsat Rigsrevisionens opfattelse, at Rigsrevisionen har anmodet om relevant doku-
mentation, og at beretningen afspejler de oplysninger og den dokumentation, som er frem-
kommet i lgbet af undersggelsesperioden. Rigsrevisionen vil i forbindelse med it-revisionen
folge op pa dette punkt.

Databehandleraftaler om de undersegte systemer

15. Beretningen viste, at SKAT og Socialstyrelsen ikke havde indgaet en skriftlig aftale med
databehandlerne for de undersagte systemer. Det gjaldt bade de systemer, der indeholdt
fortrolige personoplysninger, og de systemer, der indeholdt fortrolige virksomhedsoplysnin-
ger. SKAT oplyste, at SKAT i juni 2014 indgik en aftale med databehandleren. Arbejdsska-
destyrelsen, Danmarks Statistik, Rigspolitiet og Sundhedsstyrelsen har ikke fulgt op pa den
indgaede aftale, som de skal ifglge persondataloven.

16. Ministeren for barn, ligestilling, integration og sociale forhold oplyser, at Socialstyrelsen
nu har indgaet en databehandleraftale med de relevante virksomheder pa de undersggte sy-
stemer. Ligeledes bemeerker skatteministeren, at SKAT — ud over at have indgaet databe-
handleraftale pa de undersagte systemer — ogsa har indgaet databehandleraftaler med 6 an-
dre leverandgrer og er i gang med at indgéa aftale med den sidste leverandgr, hvor databe-
handleraftale er relevant. SKAT vil pa baggrund af de indgaede aftaler fastlaegge omfang og
form for at felge op pa aftalerne.

De ansvarlige ministre oplyser videre, at Arbejdsskadestyrelsen, Danmarks Statistik, Rigs-
politiet og Sundhedsstyrelsen nu har ivaerksat eller vil iveerksaette initiativer til at felge op pa
de indgaede aftaler.

Institutionernes eget tilsyn med sikkerhedsforanstaltningerne

17. Beretningen viste, at Arbejdsskadestyrelsen, Institut for Menneskerettigheder, Danmarks
Statistik, Rigspolitiet, SKAT, Socialstyrelsen og Sundhedsstyrelsen ikke havde retningslin-
jer for, hvordan eget tilsyn skal udfgres, og institutionerne har derfor heller ikke kunnet ud-
fare et tilsyn i overensstemmelse med retningslinjerne. SKAT og Sundhedsstyrelsen har dog
udfart en delvis kontrol.

18. De ansvarlige ministre for de 7 institutioner, der ikke havde retningslinjer for eget tilsyn
med sikkerhedsforanstaltningerne, bemeerker, at institutionerne har udarbejdet eller er i gang
med at udarbejde retningslinjer for eget tilsyn med sikkerhedsforanstaltninger.

Institutionernes risikovurderinger for de undersogte systemer
19. Beretningen viste, at Socialstyrelsen og Sundhedsstyrelsen ikke havde en opdateret ri-
sikovurdering for de undersggte systemer, der indeholder fortrolige virksomhedsoplysninger.

20. Ministeren for barn, ligestilling, integration og sociale forhold og ministeren for sundhed
og forebyggelse bemaerker, at Socialstyrelsen og Sundhedsstyrelsen har opdateret deres
risikovurderinger.



lll. Afslutning

21. Rigsrevisionen finder ministrenes initiativer tilfredsstillende og vurderer, at sagen kan af-
sluttes. Rigsrevisionen vil i forbindelse med it-revisionen fortsat falge, at initiativerne bliver
implementeret og fungerer i praksis.

Lone Strem



