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Sundhedsministerens redeggrelse til Statsrevisorerne vedr.
Rigsrevisionens beretning nr. 11/2017 om beskyttelse mod
ransomwareangreb

Statsrevisorerne har den 1. marts 2018 fremsendt beretning nr. 11/2017 om
beskyttelse mod ransomwareangreb.

Denne redeggrelse vedrgrer alene beretningens undersggelse og konklusioner
vedrgrende Sundhedsdatastyrelsens beskyttelse mod ransomwareangreb.

Indledningsvist vil jeg gerne kvittere for, at beretningen saetter fokus pa en vaesentlig
sikkerhedsdagsorden. Det ggede trusselsniveau mod blandet andet
sundhedssektoren understreger, at sikkerhed og modstandsdygtighed er afggrende.
Det er et emne som er hgijt prioriteret i Sundheds- og Zldreministeriet.

Derudover skal jeg ggre opmaerksom p3, at Sundhedsdatastyrelsen fungerer som
koncern IT-funktion for koncernen (undtagen Laegemiddelstyrelsen), og at de
identificerede ransomwareangreb har fundet sted inden for hele dette omrade.

Ligeledes skal det bemaerkes, at alle de 13 identificerede ransomwareangreb alene
har bergrt fildrev i ministeriets institutioner. Der har saledes ikke vaeret tale om, at
angreb har bergrt omrader, hvor ministeriets institutioner understgtter den primaere
patientbehandling, f.eks. diagnostik, smitteovervagning og drift af det Faelles
Medicinkort, idet der ikke anvendes fildrev til understgttelse af disse opgaver. Der
har heller ikke veeret tale om, at fglsomme oplysninger om borgernes sundhed har
veeret i fare, da disse ikke er placeret pa fildrev.

Rigsrevisionens beretning og statsrevisorernes bemaerkninger

Statsrevisorerne finder, at alle fire institutioner, herunder Sundhedsdatastyrelsens
beskyttelse mod ransomwareangreb ikke er tilfredsstillende. Statsrevisorerne
bemarker yderligere vedrgrende Sundhedsdatastyrelsen, at forebyggelsen mod
ransomwareangreb ikke er tilstreekkelig, og at det ikke er fuldt ud sikret, at alle
programmer har de nyeste sikkerhedsopdateringer. Derudover bemaerker
Statsrevisorerne, at ledelsen i styrelsen ikke har daekkende risikovurdering for truslen
fra ransomwareangreb.

Sundheds- og Zldreministeriets bemarkninger og tiltag

Sundheds- og £ldreministeren kan konstatere, at af beretningens 20 kontrolmal og 5
fremadrettede anbefalinger opfylder Sundhedsdatastyrelsen 10 af de opstillede
kontrolmal, 5 kontrolmal er delvist opfyldt og 5 kontrolmal er ikke opfyldt. Styrelsen
klarer sig godt pa de anbefalede, fremadrettede ydre sikringstiltag, og efter
afslutningen af beretningssagen har Sundhedsdatastyrelsen endvidere etableret en

Holbergsgade 6
DK-1057 Kgbenhavn K

T +45 7226 9000
F +45 7226 9001
M sum@sum.dk
W sum.dk

Dato: 30-04-2018
Enhed: SUNDOK
Sagsbeh.: DEPMAHA
Sagsnr.: 1707648
Dok. nr.: 593539



central logmanagement-lgsning, der understgtter detektion af unormal adfeerd i it-
infrastrukturen.

Nedenfor redeggres der for Sundheds- og £ldreministeriets overvejelser i forhold til
de kontrolmal, der i beretningen er angivet som delvist opfyldt eller ikke opfyldt. For
hvert kontrolmal beskrives desuden allerede igangsatte eller planlagte sikringstiltag.

Delvist opfyldte kontrolmdl

e  Opfglgning pa angreb
Rigsrevisionen kritik gar p3, at Sundheds- og Zldreministeriet fgrst i 2017 har
iveerksat systematisk opfglgning pa erfaringerne fra de identificerede
ransomwareangreb.

Sundhedsdatastyrelsen har over for ministeriet tilkendegivet, at dette skyldtes, at der
frem til 2016 var tale om meget afgraeensede angreb, som kun bergrte en enkelt eller
fa medarbejdere. Siden har alle ransomwareangreb vaeret behandlet som major
incidents, indtil omfanget var afklaret. Dette har, kombineret med en hensigtsmaessig
handtering og test af back up sikret, at data har kunnet retableres inden for en
tidsramme, som den forretningsmaessige ledelse har fundet acceptabel og inden for
de retningslinjer, der er godkendt i det koncernfzlles it-sikkerhedsudvalg.

Det er aftalt, at der for alle identificerede ransomwareangreb udarbejdes en analyse
af angrebet. Ligeledes indgar vurderingen af ransomwaretrusler i de
trusselsvurderinger, der forelaegges det koncernfelles informationssikkerhedsudvalg
som minimum hvert halve ar.

e Opfglgning pa awareness-aktiviteter
Rigsrevisionen har anerkendt, at Sundhedsdatastyrelsen har fulgt op pa den
koncerndaekkende kampagne, der blev gennemfgrt i 2016, gennem en
spgrgeunderspgelse blandt medarbejderne, men da der ikke var tale om en
opfplgning pa effekten af kampagnen i form af fgr- og eftermalinger, finder
Rigsrevisionen kontrolmalet kun delvist opfyldt.

Sundhedsdatastyrelsen har meddelt, at der vil blive gennemfgrt en kampagne i Igbet
af 2018, hvor der ogsa vil blive foretaget en effektmaling af awareness-aktiviteterne.

Herudover er der til koncernen anskaffet et vaerktgj, som kan anvendes til at Igbende
at lave kampagner rettet mod brugerne i alle styrelser. | den forbindelse vil det
ligeledes blive overvejet, hvordan man kan male effektiviteten af de kampagner, der
gennemfgres.

e  Kun godkendte programmer kan afvikles
Sundhedsdatastyrelsen har over for Rigsrevisionen og ministeriet tilkendegivet, at der
vil blive etableret en whitelisting-lgsning i 2018.

e Ingen brug af privilegerede rettigheder, nar der laeses e-mail
Rigsrevisionen har kritiseret Sundhedsdatastyrelsen for, at foranstaltninger til at
hindre medarbejdere med privilegerede rettigheder til at tilga e-mail og internet med
disse rettigheder ikke er fuldt ud daekkende.

Sundhedsdatastyrelsen har fremsendt dokumentation for implementerede policies
pa serverne, der forhindrer medarbejdere med privilegerede rettigheder i at laese
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mails og ga pa internettet. Samtidig har styrelsen tilkendegivet, at det ligger i sagens
natur, at en bruger med meget hgje privilegier vil kunne omga implementerede
policies, men at der vil i givet fald vaere tale om et bevidst brud pa sikkerheden og et
brud pa Sundheds- og Zldreministeriets retningslinjer.

Sundhedsdatastyrelsen vil undersgge, om det er muligt at implementere kontroller i
den centrale log management-lgsning med henblik pa at kunne fglge op pa evt.
misbrug af privilegier.

e Sikring mod ubeskyttet adgang til internettet
Rigsrevisionen kritiserer, at der ikke er etableret en sandboxing-lgsning, som
forhindrer, at medarbejdere kan downloade potentielt skadelige filer, nar de laeser e-
mails.

Sundhedsdatastyrelsen vil medio 2018 undersgge omkostningerne og
konsekvenserne for medarbejdernes opgavevaretagelse ved indfgrelse af en
sandboxing-lgsning og herefter fremlaegge Igsningsforslag for ministeriets ledelse.

Sundhedsdatastyrelsen har over for Rigsrevisionen praeciseret, at man ikke finder, at
de gennemfg@rte ransomwareangreb har haft et omfang, som i veesentlig grad har
pavirket organisationens evne til at udfgre sine opgaver, og at sikringstiltag, der kan
reducere risikoen for angreb ud fra en risikobaseret tilgang skal vurderes op i mod, at
man har en fungerende reaktiv kapacitet, der har sikret, at data har kunnet
retableres ud fra backup inden for de retningslinjer, der er godkendt i det
koncernfzlles i-sikkerhedsudvalg.

Ikke opfyldte kontrolmdl

o |kke afsluttet opdatering af risikovurdering
Rigsrevisionen har kritiseret, at Sundhedsdatastyrelsens risikovurdering ikke er
opdateret siden 2015 og derfor ikke forholder sig til aktuelle trusler. Derudover
betyder organisationsaendringer i Sundhedsdatastyrelsen (skal korrekt vaere i
Sundheds- og Z£ldreministeriet), at risikovurderingen ikke tager udgangspunkt i
institutionen, som den ser ud pa nuvaerende tidspunkt.

Sundhedsdatastyrelsen har anerkendt, at arbejdet med at opdatere den i 2015
gennemfgrte risikovurdering ikke er tilendebragt, men pagar. Der er saledes
gennemfgrt en fornyet forretningsmaessig konsekvensvurdering i 2017, som er en
integreret del i risikovurderingen, men der udestar gennemfgrelse af fornyede
sarbarhedsvurderinger af systemer og infrastruktur. Forsinkelsen skyldes primaert et
stort ressourcetraek i forbindelse med frasalg af vaccineproduktionen pa SSI,
organisationsandringer pa ministeriets omrade og gennemfgrelse af ministeriets
serviceeftersyn. Det er aftalt, at sdrbarhedsvurderinger af de mest kritiske
forretningsprocesser gennemfgres primo 2018, hvorefter der vil blive udarbejdet et
ferste risikoregister til brug for ledelsens prioritering af sikringstiltag.

Fremover vil risikovurdering og vedligeholdelse af risikoregisteret blive handteret
som en Igbende proces. Der er derfor fra 2018 afsat ekstra ressourcer til omradet for
at sikre, at der kan etableres et arshjul for risikovurdering, der bade tilgodeser
behovet for en fortlgbende risikovurderingsproces og behovet for vurdering af risici i
forbindelse med udefrakommende trusler, ny organisering eller ny teknologi.
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e  Brug af to-faktor login til webmail
Rigsrevisionen har kritiseret Sundhedsdatastyrelsen for, at den eksisterende
webmail-lgsning kan anvendes uden 2-faktor login. Dette ggr det nemmere for en
hacker at fa adgang til institutionernes interne e-maillgsninger, hvis hackeren
allerede har faet adgang til en eller flere brugeres password.

Sundhedsdatastyrelsen har over for ministeriet tilkendegivet, at man tager kritikken
til efterretning. Sundhedsdatastyrelsen er i gang med at etablere en MDM (Mobile
Device Management) Igsning, der giver medarbejderne adgang til mail og kalender pa
en sikker made pa deres mobile enheder. Herefter vurderes adgangen til webmail
helt kunne lukkes. Der arbejdes pa at kunne etablere MDM-Igsningen inden
udgangen af 2. kvartal 2018.

e  Begraensning af brugen af private maillgsninger
Rigsrevisionens har kritiseret, at man ikke har begraenset medarbejdernes adgang til
deres private e-maillgsninger, f.eks. Gmail og Facebook.

| forbindelse med indfgrelsen af MDM-Igsningen vil det blive anbefalet
medarbejderne, at man tilgar sin private mail, Facebook o.l. fra telefonen og ikke fra
PC-arbejdspladsen.

Sundhedsdatastyrelsen har over for ministeriet tilkendegivet, at man er i gang med at
udarbejde en positivliste over programmer, der ma anvendes, og at man derudover
planlegger at implementere en Igsning, der kan identificere og fjerne ugnskede
programmer, som medarbejderne har installeret, f.eks. webbaserede e-
maillgsninger.

Men eftersom Facebook, Twitter og andre platforme ogsa anvendes af
institutionerne i deres kommunikation udadtil, vil en fuldstaendig lukning kunne fa
betydelige implikationer, og det skal derfor ledelsesmaessigt vurderes, hvilke
yderligere tiltag, der skal ivaerkszettes.

e Antallet af brugere med lokaladministratorrettigheder
Rigsrevisionens kritiserer Sundhedsdatastyrelsen for, at der er medarbejdere, ud over
it-supportere, der har adgang til computere med lokaladministratorrettigheder. Med
lokaladministratorrettigheder er det muligt at deaktivere tiltag pa den lokale
computer, hvorved der etableres flere ‘indgange’ for hackere, som kan
kompromittere institutionens computere og afvikle skadelige programmer, som
potentielt kan sprede sig og skade dele af eller hele institutionens netvaerk.

Sundhedsdatastyrelsen har i en laengere periode arbejdet med institutionerne i
koncernen pa at nedbringe antallet af lokaladministratorer. Pa Statens Serum Institut
har det historisk veeret hovedreglen, at den enkelte bruger havde
lokaladministratorrettigheder.

Sundhedsdatastyrelsens har i forl&engelse heraf over for Rigsrevisionen anfgrt, at
man har nedbragt antallet af brugere med lokaladministratorrettigheder med 90 pct.
fra ca. 1.500 til 134.

Inden for koncernen er der imidlertid fortsat en reekke it-understgttede
arbejdsfunktioner, som kun kan Igses med anvendelse af
lokaladministratorrettigheder, f.eks. handtering af undersggelses- og analyseudstyr
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pa Statens Serum Institut og Statens Institut for Stralehygiejne. Her er disse
rettigheder en ngdvendig forudsaetning for opgavernes varetagelse.

Sundhedsdatastyrelsen arbejder Igbende for at etablere betingelserne for yderligere
at kunne nedbringe antallet af brugere med lokaladministratorrettigheder gennem
f.eks. etablering af et softwarecenter, hvor arbejdsrelevante programmer kan
installeres fra eller gennem segmentering af udstyr, der kraever
lokaladministratorrettigheder, fra det resterende netvaerk.

Leverandgrer af analyseudstyr er imidlertid ofte ikke vaesentligt motiverede for at
efterkomme gnsker om at @&ndre opsaetningen pa deres analyseudstyr, og det ma
derfor forventes, at det vil tage lang tid, inden man kan fjerne brugen af
lokaladministratorrettigheder her.

I lyset heraf er der for de resterende brugere med behov for
lokaladministratorrettigheder etableret en dispensationsprocedure, hvor kun
ledelsesgodkendte brugere med et anerkendt arbejdsbetinget behov far tildelt
lokaladministratorrettigheder. Disse rettigheder tildeles pa en saerskilt
administratorkonto, der ikke kan anvendes til at tilga mail eller fildrev.

Sundhedsdatastyrelsen har igennem de seneste ar foretaget en modernisering af
netveerket, som skal sikre, at der kan foretages ngdvendig segmentering af
netvaerket. Arbejdet har vaeret sat midlertidigt i bero, da der viste sig behov for at
opgradere den eksisterende kabling, inden de nye netvaerksenheder kan installeres.
Dette er netop prioriteret i forbindelse med handling til opfglgning pa koncernens
serviceeftersyn. Nar dette er gennemfgrt, vil en stgrre del af det udstyr, der kraever
lokaladministratorrettigheder, kunne isoleres fra det generelle netveaerk. Det vil ikke
nedbringe antallet af lokaladministratorer, men sikre, at evt. malware ikke kan
spredes.

e Sikkerhedsopdateringer af tredjepartsprogrammer
Rigsrevisionen kritiserer Sundhedsdatastyrelsen for ikke at have en systematisk
tilgang til sikkerhedsopdateringer, som omfatter alle relevante programmer.

Sundhedsdatastyrelsen har over for Rigsrevisionen anfgrt, at der igennem de seneste
ar netop er etableret en SCCM-Igsning, der sikrer systematisk og automatiseret
opdatering af savel arbejdsstationer som servere, herunder tredjepartssoftware.

Men som fglge af, at brugerne tidligere havde lokaladministratorrettigheder og selv
kunne installere programmer, findes der — isaer pa SSI — tidligere versioner af f.eks.
Adobe, Flash og Java, som ikke bliver automatisk opdateret.

Sundhedsdatastyrelsen har siden inspektionens afslutning identificeret og
afinstalleret gamle versioner af de 10-15 mest anvendte programmer, og sikret, at
der fremover kun anvendes versioner, der opdateres automatisk.

Sundheds- og Zldreministeriets afsluttende bemazerkninger

Pa baggrund af ovenstdende beskrivelse af Sundhedsdatastyrelsens ivaerksatte eller
planlagte sikringstiltag, er det min vurdering, at Sundhedsdatastyrelsen arbejder
aktivt med at udbedre de kritikpunkter, som Rigsrevisionen har rejst.

Sundhedsdatastyrelsen har pa lagt de fleste omrader, ivaerksat eller forventer at
iveerksaette tiltag, som kan gge beskyttelsen mod ransomwareangreb, herunder gget
det ledelsesmaessige fokus pa omradet. Side 5



Jeg kan desuden oplyse, at Sundheds- og Zldreministeriet i 2017 gennemfgrte et
eksternt serviceeftersyn af informationssikkerheden i hele Sundheds- og
Zldreministeriets koncern med henblik pa at forbedre informationssikkerheden. Som
opfglgning pa serviceeftersynets anbefalinger har ministeriet udarbejdet en
koncernfzlles handleplan med organisatoriske, governance- og styringsmaessige og
tekniske initiativer, som samlet har til formal at sikre et tidssvarende
informationssikkerhedsniveau i hele koncernen.

Handleplanen er sdledes med til at sikre, at ikke kun Sundhedsdatastyrelsen, men
hele koncernen fremover arbejder systematisk og helhedsorienteret med at gge
informationssikkerheden, herunder ogsa i forhold til at styrke beskyttelsen mod
ransomwareangreb. Hertil kan det oplyses, at Sundheds- og Zldreministeriet fra 2018
har afsat ekstra ressourcer til prioritering af omradet og til implementering af
initiativer i handleplanen.

Kopi af denne redeggrelse er sendt til Rigsrevisionen pa rr@rigsrevisionen.dk.

Med venlig hilsen
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